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1. - Einleitung

Einleitung - Warum schreib ich dies?

Ich mag Geocachen. Eines der Dinge, die mir hierbei am besten gefallen, sind die Rétsel. Seien es
die Mysterie-Caches, fiir die man schon Zuhause Rétsel eine Koordinate errdtseln muss oder Station
eines Multis, also eines Mehrstationencaches, bei denen ein Rétsel am Weitergehen hindert. Manche
dieser Ritsel folgen bestimmten wiederkehrenden Mustern. Vieles ist zwar unterschiedlich
verpackt, dhnelt sich in den Grundziigen dann irgendwann aber doch. Seien es die
Verschliisselungen (z.B. binér oder Morse) oder die Techniken, in Bildern oder Musikdateien
weitere Informationen zu verbergen.

Jeder, der einen derartigen Mystery selber 16sen will, muss erstmal herausfinden wie so etwas
funktioniert und was iiberhaupt alles mdglich sein kann. Und Jeder, der so etwas schon einmal
gehort, gelesen oder angewandt hat, muss sich in dem betreffenden Moment auch wieder daran
erinnern.

Fiir derartige Situationen und Personen hab ich diese Blogrubrik angefangen und werde sie im Lauf
der Zeit immer wieder erweitern.

Ihr findet diese Blog-Idee verwerflich? Ein Mysterylosungsblog fiir all die Abschreiber,
Mysterykoordinatentauscher, Telefonjokernutzer und dhnliches Gesocks? Thr miisst ja noch immer
alles selber 16sen und findet dieses Geschriebene daher furchtbar unfair? Nein, das ist es gar nicht,
fast gar nicht. Alles was hier so steht, findet sich auch im Netz auf diversen Foren, Blogs, bei
Twitter, Facebook und iiber diverse Suchmaschinen, und wird spatestens auf Events wie die
beriihmten Panini-Bilder getauscht. Ubrigens genau wie man hiufig auch detaillierte
Losungsansitze zu speziellen Caches findet. Oder auch gleich die Final-Koordinaten.

Ich werde hier keine einzelnen Caches vorstellen und anhand derer die Losungswege beschreiben.
Und auch mit dem Wissen und der Nutzung der hier erklédrten Ideen und Strategien ist das Losen
eines Mysterys noch immer Hand- und vor allem Kopfarbeit. Man muss die Mystery-Idee selber
verstehen und umsetzen, die Ritsel sind hiufig ineinander verschachtelt, man muss die Koordinaten
erkennen, wenn sie vor einem liegen. Und man muss, wie bei allem im Leben, viel iiben. Eine
Menge abstruser Gedanken verfolgen, wobei die Losung oft viel einfacher ist, als die eigenen
Gedanken. Viele Mysteries lassen sich sowieso nicht in ein Losungsschema pressen, jeder einzelne
Cacheowner hat andere, teils wirre, teils geniale, oft einmalige Ideen, auf welche Art man
Koordinaten, Hinweise oder Text verstecken kann. Und bei vielen Mysteries ist der Losungsweg
sowieso klar und es erfordert nur etwas Miihe, ihn zu erarbeiten. Durch Webrecherche, durch das
zeitraubende Ausfiillen bestimmter Matrizen, durch das Losen von Logikrétseln, fiir die es kein
Online-Losetool im grofen, bosen Internet zu geben scheint. Oder durch das Finden eines anderen
Caches oder Travelbugs.

Somit darf nun jeder der hoffte, nach der Lektiire dieses Blogs jeden Mystery mit wenigen Klicks
von der Karte putzen zu konnen, enttduscht die Webseite schlieBen. Nur weil man weill wie ein
Sudoku funktioniert, ist man noch lange nicht in der Lage, ein solches auch zu 16sen. Von einem
schnellen Losen noch gar nicht geschrieben.

In dem Sinne wiinsche ich euch viel SpaBl und hoffentlich geistreiche Erkenntnisse auf meinem
Blog. - Nina
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2. - Analysen von Listing, Ratsel und Codes

2.1 Listinganalyse

Womit fangt man an, wenn man einen Mystery 16sen mochte? Natiirlich mit dem Listing und seiner
Analyse. Daher hier nun kurz, wie und womit man beginnen kann, wenn der Ansatz des Rétsels
nicht sofort erkennbar ist.

1. Der Titel. Klingt trivial, aber sehr oft ist dieser ein mehr als nur dezenter Hinweis auf die Art, wie
man an die Losung kommen kann. Manchmal direkt, manchmal verschliisselt (dazu spéter mehr),
manchmal als Anagramm (es gibt viele, mal mehr und mal weniger niitzliche Anagramm-
Generatoren im Internet). Manchmal muss man den Titel erst mal einer Suchmaschine vor die Fii3e
werfen, um seinen tieferen Sinn zu verstehen.

2. Der Listingtext. Wenn es iiberhaupt einen gibt. Wie oft hab ich erst beim zweiten, dritten oder
vierzehnten Mal lesen die hier schwarz auf wei3 aufgeschriebenen Hinweise iiberhaupt erst als
solche wahrgenommen. Haufig ist aber auch mit weiller Schrift auf weilem Grund Text zwischen
dem sichtbaren Listingtext verborgen. Dies kann man sichtbar machen, in dem man den gesamten
Text markiert (meist mit strg-A). Detaillierte Worte zur Analyse von Text folgen im Kapitel
"Sprache und Schrift" .

3. Bilder. Gibt es welche im Listing? Oder der Image-Gallery? Gibt es ein Hintergrundbild? Sind
hinter den sichtbaren Bildern weitere/andere verlinkt (zeigt der Browser vielleicht unten in der Info-
Zeile an, sonst sicht man es im Quelltext, siche weiter unten in diesem Blogbeitrag). Ist der
Bildername ein sprechender, oder nur das Zahlen-Buchstaben-Kuddelmuddel, was z.B.
geocaching.com benutzt, wenn man dort die Bilder hoch 1ddt? Unterscheiden sich optisch dhnliche
Bilder? Liegen die Bilder auf einem anderen Webspace? Kann man hier iiber den Webbrowser in
das Verzeichnis oder ein weiter oben liegendes gucken? Hitte jemand zum Beispiel dieses Bild im
Listing verwendet:

http://www.justchaos.de/img/7grad/IMG_2392.JPG

wiirde ich schauen, ob ich unter

http://www.justchaos.de/img/7grad/

oder http://www.justchaos.de/img/
oder eben http://www.justchaos.de/

etwas hilfreiches zu sehen bekomme. Hilft dies alles nicht, miissen die Bilder moglicherweise nidher
analysiert werden, hierzu mehr im Kapitel "Bilderanalyse".

Sehr hilfreich sind Bildersuchmaschinen wie z.B. http://tineye.com/ oder die Google-Bildersuche.
Werft diesen mal die im Cache verlinkten Bilder vor und schaut, ob sie diese kennen und mit
welchen Schlagworten oder Informationen diese verbunden sind.

4. Hint. Gibt es einen? Nutzt er auch? Oder ist er nur ein Findehelfer fiir draulen? Bei der
Gelegenheit: ich wiirde mir wiinschen, daB3 alle Hints auch wirklich welche wiren. Dies ist kein
Zwangsfeld fiir Fiilltext, man bekommt den Cache auch freigeschaltet, wenn man keinen angibt.

nn

Der leider viel zu hédufig benutzte Blodsinn ("hier ist nix", "wer das liest ist doof" und dhnliches) ist
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nervig, sinnlos und schon seit etwa einer Millionen Mal Verwendung auch nicht mal mehr ein
bisschen witzig.

5.Der Quelltext. Selbst ohne tief greifende html-Kenntnisse kann man hier leicht verborgene
Hinweise, versteckte Links, unbeachtete Tooltips (der Text, der erschienen kann, wen man mit der
Maus iiber einen Link féhrt), oder das Ziel der nervigen kleinen Mouseovers (wenn man mit der
Maus tiber ein Bild fahren muss um an einem bestimmten, winzigen Punkt einen Link zu
bekommen) erkennen.

Am Beispiel des Firefox und einem geocaching.com-Listing: Markiere den Text zwischen den
Notes und dem Hint, klicke mit der rechten Maustaste darauf und wihle "View Selection Source"
("Auswahlquelltext anzeigen"). Es 6ffnet sich ein weiteres Fenster, in dem Quelltext blau markiert
ist. Findet sich hier etwas ungewohnliches? Links zum Beispiel beginnen mit < a href=" und
enthalten den physikalischen Link sowie den Linktext. Sehen beide aus, wie eine URL,
unterscheiden sich aber, sollte man mal beide besuchen.

Bilder beginnen mit < img src=") . Innerhalb dieser spitzen Klammern konnte hinter "alt ="
versteckter Text " etwas verborgen worden sein, was aber, je nach Browser, auch schon im Listing
sichtbar sein konnte.

Text, der nicht auf der Webseite angezeigt werden soll, kann wie folgt auskommentiert werden <!
-- hier ist der "Geheimtext" -- | > .

Ich musste bei den HTML-Code-Beispielen leider zusétzliche Leerzeichen einfligen, sonst hétte das
Blog diese als html-Code interpretiert und nicht hier als Text dargestellt.

6. Die Waypoints. Wer guckt schon auf die Waypoints? Diese konnen durchaus interessant sein.
Haben sie einen Beschreibungstext? Liegen die Koordinaten in der Néhe des Myterypunktes? Wenn
sie komplett woanders sind, konnte es vielleicht schon reichen, nur die Minuten der Koordinaten
(die letzten 3 Ziffern von Nord und Ost) mit denen des Mystery-Fragezeichens zu vertauschen? Ich
habe auch schon Caches gesehen, bei denen es eine wahre Flut von Waypoints gab, die dann,
geschickt miteinander verbunden, ein X auf der Karte gemalt haben oder einen Text bzw. Ziffern
auf einer Karte ergaben.

7. Der GC-Code. Bei Geocaching.com haben die Caches eindeutige Namen, die mit GC anfangen.
Das, was dahinter folgt, ist zwar vom Cacheowner nicht zu beeinflussen, aber nutzen kann er es
natiirlich trotzdem. Mdglicherweise als Schliissel um eine andere Information im Listing zu
verbergen? Oder simpel als Passwort fiir ein verschliisseltes Archiv oder eine Webseite?

8. Das Legedatum: Stimmt es ungefdahr mit dem Veroffentlichungsdatum iiberein? Wenn nicht, ist
es ein recht deutlicher Hinweis, daB hier eine Information verborgen worden ist. Aber auch sonst
kann man iiber das Datum etwas verschliisseln, sei es als Passwort, oder weil man z.B. die Zahl des
Tages (Monat, Jahr) nehmen, und mit der Ziffer die Worte (Absatz, Zeile, Wort, Buchstabe, a€)) im
Text abzdhlen muss.

9. Der Geochecker: Gibt es einen irgend gearteten Geochecker? Dann versdumt nicht, diesen mal
anzuklicken. Moglicherweise verbirgt sich hier noch ein weiterer Hinweis.
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10. Trackables: Wird zum Finden des Caches vielleicht ein Travelbug/Coin benétigt? Schaut mal in
die Liste der "View past Trackables" - ist hier als erstes vom Owner ein TB/Coin hinterlegt und
gleich wieder herausgenommen worden? Stimmt die Liste der Cachefinder "zuféllig" mit denen
iiberein, die diesen Trackable "discovert" haben? Dann beginnt hier die Jagd ;)

11. Codelexikon: Sind Informationen im Listing, ihr konnt sie aber nicht zuordnen? Dann legt mal
ein Codelexikon (z.B. von www.geocaching-franken.de ) daneben und schaut, an welcher Stelle
euch vielleicht ein Licht aufgeht.

12. Related Web Page: Seit irgendeinem Seitenupdate ist es moglich, einen externen Link mit dem
Listing zu verkniipfen. Der wird oben im Kopf des Listings unterhalb der D-T-Sterne mit angegeben
(und von mir sehr gern iibersehen...).

13. Weiteres: Es nutzt alles nix? Dann werft einer Suchmaschine den Cache und all seine
Informationen vor die Fiile. Vergesst nicht, dem Owner etwas hinterher zu stalken, auf seine
Profilseite zu gucken, ggf. weiteren Links zu folgen (Mailadresse? Homepage? Facebook o.dh.). In
archivierte Caches, vielleicht hat er noch eine Notiz dort hinterlassen. Sucht nach einem
Geocaching-Fake-Account oder TravelBug, dessen Name sich irgendwie aus dem Listing
ergibt.Passen eure Gedankengénge {iberhaupt zur Difficult-Wertung? Allzu hiufig tibersieht man ja
das Naheliegendste und stochert unnétig in der Tiefe.

Und als letzter Tipp auf dieser Seite: fehlt vielleicht der klassische Satz, da3 die Mysterykoordinate
frei gewihlt worden ist und nichts zur Sache tut? Dann liegt die gesuchte Koordinate vielleicht
genau da, wo auch das Fragezeichen platziert worden ist?

2.2 Geocachingspezifische Kryptoanalyse

Oder auch: Und was mache ich jetzt hiermit???

Ihr hab das Rétsel gefunden und steht nun verwirrt vor einem Berg aus Zahlen, Buchstaben,
Bildern, Zeichen oder dhnlichem?

Dagegen hilft vielleicht dieser Versuch strukturiert darzustellen, was das Gefundene sein konnte.
Bitte nehmt es mir nicht iibel, wenn ich nicht jeden Begriff mit einem Link hinterlege. Oft gibt es
gar nicht DIE Seite, die weiterhilft. Aber meistens hilft zumindest das Stichwort.

Als erstes solltet ihr analysieren, was ihr habt. Buchstaben? Zahlen? Nur bestimmte? Wie viele?
Gibt es Gruppierungen? Eine Zweierteilung fiir Nord und Ost? Entspricht die Anzahl von Ziffern,
Zahlen oder Gruppen der iiblichen Anzahl von Zeichen einer Koordinate (13-21 Zeichen, je nach
Schreibweise)? Konnten es ausgeschriebene Zahlworte ergeben (4-6 Zeichen lang)? Konnte der
Anfang z.B. N52 sein? Bzw. N und E, wenn sich die beiden Koordinatenteile eindeutig
identifizieren lassen. Suchst Du iiberhaupt Koordinaten? Oder eine Peilung? Etwas ganz anderes?

Funktioniert "reverse Engeneering"? Zu gucken, welche Koordinate aus dem Verschliisselten in
etwa herauskommen miisste und mit dem Code zu vergleichen.
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Hilft alles noch nicht? Dann einmal gegenchecken:

a) Chiffriert mit Passwort:

Ihr habt einen offensichtlich chiffrierten Text und vielleicht sogar ein Passwort, wisst aber nicht,
womit es entschliisselt werden kann? Hier eine Liste von gebrduchlichen Chiffrierungen, die ein
Passwort benutzen:

- ADFG(V)X (Chiffre enthilt nur genau diese Buchstaben bzw. 5 bzw. 6 unterschiedliche)
- Alberti (Zwei Schliisselworte!)

- AMSCO (Schliissel besteht nur aus Ziffern!)

- Autokey

- Beaufort-Chiffre

- Bifid-Chiffre

- Four-Square-Chiffre (Zwei Schliissel!)

- Gronsfeld-Chiffre (Schliissel besteht aus Ziffern!)
- Kamasutra

- Larrabee-Chiffre

- Polybius (ergibt zweistellige Zahlenketten)

- Nihilisten (Erweiterung von Polybius)

- Playfair

- Porta-Chiffre

- Transposition

- Vigenere (wird am Haufigsten verwendet)

b) binéir

Ihr habt etwas gefunden, was zwei (manchmal 3 fiirs Leerzeichen) verschiedene Zustdnde hat? 0
und 1. Da oder nicht da. Weil} oder schwarz. Zwei verschiedene Bilder. Farben. Tone, etc. Meine
Seite iiber Bindrcodes hilft euch hoffentlich weiter.

c) 7-Segment-Anzeige
Thr habt Zahlen von 1-7 oder Buchstaben von a bis g? Oder doch zumindest so viele Zahlen oder

Buchstaben, also sieben verschiedene Zustinde? Diese sind in Blocke aufgeteilt, wobei kein Block
langer als sieben Zeichen ist und kein Zeichen im Block doppelt vorkommt? Die Minimalgrosse
eines Blocks betragt zwei verschiedene Zeichen? Dann ist es die 7-Segmentanzeige, wie z.b. auf
digitalen Uhren. Die Zahlen von null bis neun als 7-Segmentblock: abcdef bc abdeg abedg befg
acdfg acdefg abc (oder abcf) abedefg abedfg

d) Rechts-Links-Oben-Unten

Ahnlich wie 7-Segment malt diese Variante letztlich auch das gleiche. Also Zeichen. Allerdings hier
von einem Ausgangspunkt aus in die jeweilige Richtung rechts, links, oben oder unten. Natiirlich
konnten die vier Buchstaben RLOU anders heissen. Aber es wéren vier verschiedene. Und die
Mindestanzahl eines Blocks ist wieder zwei! Die maximale etwa acht (+/- 1, je nach
Zeichenschreibeart). Wiederholungen sind moglich, aber selten.

e) das Periodensystem

Ihr habt Zahlen bis 1187 Oder Buchstaben, die keinem Wort und keiner iiblichen Verschliisselung
anzugehoren scheinen? Moglicherweise vor allem Buchstaben wie h, he, li, be, b, c, n, o, f? Oder
Blocke von maximal zwei Buchstaben? Dann schaut mal auf das Periodensystem!
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f) Code-Sonne
Thr habt Dreiergruppen von maximal vier verschiedenen Buchstaben? Dann schaut euch mal die
genetische Code-Sonne an.

g) Zahlen und Zahlensysteme

Ihr habt Zahlen von 0-9 und Buchstaben bis f? Dann ist es das Hexadezimalsystem. Die Buchstaben
gehen weiter als bis f? Oder die Zahlen nicht mal bis 9?7 Dann kdnnte es ein anderes Zahlensystem
sein. Ublich ist bindr (0 und 1), oktal (bis 8), hexadezimal (16) und das Duodezimalsystem (12).
Aber alles andere ist ebenfalls moglich. Einfach mal mit einem Umrechner spielen. So lésst sich
sogar ganzer Text in Zahlen umwandeln. Das Wort Nina in Basis 32 ergibt z.B. die Dezimalzahl:
1097254.

- Habt ihr einen Mix aus groBen und kleinen Buchstaben, Zahlen und +/-Zeichen, also: A-Z, a-z, 0-
9, +/, so dirfte ein Base64-Umrechner weiterhelfen.

- Thr habt Zahlen von 1-26? Dann sind es vermutlich einfach nur die Buchstabenwerte des
Alphabets.

- Habt Thr Zahlen so etwa ab ca. 50 bis 120? Dann schaut mal auf eine Ascii-Tabelle. N wie Nord ist
iibrigens 78, E fiir Ost 69.

- Thr habt zweistellige Zahlen, die ausschlielich aus den Ziffern 1-5 bestehen? Polybius oder
Klopfcode?

- Die Zahlen sind von 2-9, ggf. 0 und kommen oft doppelt und dreifach vor? Vanity bzw.
Handytastatur!

- Apropos Handy: Ihr habt eine Zahlenreihe, die einfach keine Koordinate ergeben will? Vielleicht
ist es eine Telefonnummer? Oder ein anderes Koordinatensystem?

h) Buchstaben

- Thr hab die Buchstaben I, V, X, L, C, D vor euch liegen? Das sind Romische Zahlen.

- Thr hab die Buchstaben m, p und f gefunden? Dann ist es Kenny-Speak.

- Jede Menge As und Bs? Siehe Binér, das ist die Bacon-Chiffre.

- Buchstabensuppe? Mit relativ normaler Buchstabenhdufigkeit? Ist es ein Anagramm? Oder eine

Buchstabenverschiebung wie der Lattenzaun oder Transpositionsverfahren?
- nur 5 bzw. 6 verschiedene Buchstaben? ADFG(V)X!

1) Weiteres

- Zahlen und Buchstaben gemixt, die auf nix obiges zu passen scheinen? Vielleicht sind es GC-
Codes oder Nummern von Trackables?

- Zahlen und Buchstaben gemixt, immer eine Zahl und ein Buchstabe? Vielleicht eine Matrix? Fiillt
mal ein Tabellenkalkulationsblatt an den jeweiligen Positionen mit einem X.

Du hast immer noch keine Ahnung? Wirf es einer Suchmaschine vor!

Und lies hier den Rest vom Blog ;).

(to be continued...)
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3. Zahlen, Zahlen, Zahlen,...

3.1 : Einleitung, Fremdsprachen und das
Zahlensystem der Maya

Zahlen ist in aller Regel ja das, wonach wir suchen. Koordinaten. Ein Pérchen, Nord und Ost.
Manchmal auch eine Peilung, wobei man hier dann noch einen Punkt braucht, von dem aus gepeilt
werden muss. Gern die Koordinate, an der das Listing platziert wurde.

Ist eine Koordinate versteckt, dann entweder in Génze und der bei uns iiblichen Grad-
Dezimalminutenschreibweise (z.B. N 52A° 12.345 E 009A°59.876). Oder als Teilmenge davon,
also nur die letzten 3 Ziffern von Nord und Ost (wobei dann, wenn es nich anders angegeben
worden ist, die Listingkoordinate die fehlenden Koordinatenteile beinhaltet), oder gern auch die
letzten 5 Ziffern.

Wer die Ritselnden verwirren mochte, nutzt auch gerne andere Koordinatenformate, z.B. die
Dezimaldarstellung. Wodurch aus dem obigen Beispiel nun diese Schreibweise werden wiirde:
52.20575 9.997933. In Grad, Minuten und Sekunden ausgedriickt: N52A° 12' 20.7" E9A° 59'
52.56" . Taugt prima zur Verwirrung, wenn der geiibte Mysteryloser seinen Blickwinkel zu sehr auf
die vermeintliche Koordinate in iiblicher Schreibweise eingestellt hat. Umrechner zu den
Koordinatenformaten hierzu finden sich im Internet und in nahezu jeder groferen Geocaching-App
fiir unterwegs.

Soviel zu dem, was wir suchen. Jetzt dazu, wie wir es finden kdnnen. Die Kapitel hierzu werden
sich zwangsldufig standig iiberschneiden, also bitte nicht wundern. Somit beginnt dieser Bereich
mit einem Thema, was hervorragend auch in den Bereich der "Sprache und Schrift" gepasst hétte:

Zahlen lassen sich schon verstecken, in dem man sie in fremden Sprachen darstellt. One, two, three
werden wir ja alle noch frei iibersetzt bekommen, aber was ist mit aon, dA , trA— oder mA 't, hai,
ba? Gliicklicherweise gibt es ja Suchmaschinen, die uns aus solchen Schwierigkeiten heraushelfen.
Gemeiner wird es da schon, wenn der Owner sich die Miihe gemacht hat, und seine eigene
Ziahlsprache entwickelt hat. Sofern diese nur aus den ersten 10 Ziffern besteht, hat man oft noch
eine gewisse Chance, alleine liber Logik, die Koordinate, wo ungefdhr die Dose liegen miisste und
AusschluBBverfahren weiter zu kommen. Siehe auch, spéter mal hier im Blog, im Bereich der Logik-
und Symbolritsel.

Es ist hilfreich den Gedanken im Hinterkopf behalten, da3 ein Mystery-Fragezeichen nur 2-3 Km
von seinem Versteck (oder dem Startpunkt des Caches) liegen darf. Der gesuchte Ort also die
gesuchte Koordinate 1dsst so schon mal ein wenig einkreisen.

Neben den Ziffern konnen natiirlich auch 10er, 100er oder 1.000er Zahlworte in Fremdsprachen
benutzt werden. Diese finden sich oft schon nicht mehr ganz so einfach tiber Wikipedia und co und
erfordern im schlimmsten Fall etwas Kombinationsgabe. Herauszufinden in welcher Sprache man
sich befindet und wie dort grofer 10 gezdhlt wird. Oft ist es ja wie im Deutschen, wo der Aufbau
der Zahlwdrter sich auf eine logische Art dhnelt (zumindest hinter der zwdlf, librigens ein
Uberbleibsel aus der Zeit, als das Dezimalsystem nicht die einzige Zdhlweise war und man sich
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gerne Zihlsystemen bis 12, bis zum Dutzend bediente. ). Zwanzig, einundzwanzig,
zweiundzwanzig, dreilig, einunddreiBig, zweiunddreilig. Auch ein Ausldnder, der der Deutschen
Sprache nicht michtig ist, wird hier die Ahnlichkeiten erkennen und moglicherweise SchluBfolgern
konnen, daf3 zweiundfiinfzig in lateinischen Zahlen eben 52 ist. caoga bedeutet fiinfzig auf irisch,
femti im norwegischen, cinqante bei den Franzosen und in allen romanischen Sprachen sehr
dhnlich. Die 3 zum Beispiel ist egal ob nun dree, drie, tre, tri, thrie, tres oder trais geschrieben, in
fast allen bei Wikipedia aufgefiihrten Beispielen fiir Zahlworter
(http://de.wikipedia.org/wiki/Zahlen in unterschiedlichen Sprachen) leicht zu identifizieren.

Was aber, wenn wir die reinen Zahlen und Zahlenworter verlassen, wie wir sie kennen und uns in
andere Stellenwertsysteme begeben. Wenn wir nicht mehr wie in unserem Dezimalsystem bis 10
Zéhlen, was hervorragend mit der Anzahl unserer Finger harmoniert, sondern bis zwanzig, wie im
Vigesimalsystem . Eine bei Cachern héufig benutzte Variante davon sind die Maya-Ziffern:

Vielleicht zahlten die Maya mit Fingern und Zehen. Auf jeden Fall teilten sie in vier Blocke zu je
finf Ziffern, wobei ein Punkt 1 zdhlt und ein Strich 5. Alles war hiibsch sortiert, die Striche, also die
Ser unten, die Punkte, also die Einer oben. So kommt man prima bis 19. Alle Zahlen, die hoher
waren, wurden einfach hoher, also oben driiber {iber die Zahlenbldcke bis 19 geschrieben. Sowas
nennt man Stellenwertsystem, wobei der zweite Block von unten mit 20 multipliziert wird, der
dariiber dann mit 400, dann kommt 8000, ...

3.2 Binir-, Oktal- und Hexadezimalzahlen

"Es gibt 10 Sorten von Menschen. Die, die Bindrcode verstehen und die, die es nicht verstehen."”

Ein anderes, wesentlich bekanntere Stellenwertsystem ist das Bindrsystem. Ein Stellenwertsystem
mit der Basis zwei. Es gibt nur zwei Zustdnde, Null und Eins, an oder aus, Punkt oder Strich, da
oder weg, wahr oder falsch. Computer arbeiten so, weil Schaltkreise so arbeiten. Weil Strom nur
diese beiden Zustinde annehmen kann. Er ist da oder er ist weg.

Das gibt gerade beim Verschliisseln von Botschaften immens viele Moglichkeiten, die oft binir
(also auf zwei Zustdnden beruhen), aber nicht unbedingt im Dualsystem (also mit Null und Eins)
geschrieben sind. Sehr vieles kann zwei Zustiande haben. Grof3- und Kleinbuchstaben zum Beispiel.
Striche und Punkte (auch vollig "unbindres", wie z.B. Morse). Etwas kann wahr oder falsch sein,
zum Beispiel im Text versteckt. Was diese Form des Zahlenversteckens zu den mit am Haufigsten,
aber auch mit am kreativsten genutzten Geocaching-Verschliisselungsarten macht.

Die Dechiffrierung von Dualzahlen, also Bindrcode aus Null und Eins, ist sehr einfach. Dualzahlen
werden hintereinander weg geschrieben. Die erste Stelle ganz rechts zéhlt 20, also eins (in
unserem Dezimalsystem) , sofern sie mit einer 1 (Strom da) besetzt worden ist. Steht dort eine 0
zahlt sie auch Null, also nix. Die néchste Stelle, links neben der ersten, hat den Wert 21, also zwei.
Ist sie mit einer 0 besetzt, hat sie den Wert Null, ist sie mit einer 1 besetzt, besitzt sie - dezimal - den
Wert zwei. Weiter geht es mit der dritten Stelle (2°2), einer, also vier, dann kommt die acht (2*3) ,
und so geht es dann immer so weiter:
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Derartige Dualzahlen lassen sich zwar leicht in unser gewohntes Dezimalsystem iibertragen,
zumindest bis zu einer gewissen Lange auch im Kopf, haben aber den Nachteil, da3 sie extrem lang
werden konnen. Eine in der Form dargestellte Koordinate, beispielsweise 52 45 123, einfach als
grof3e Zahl zusammengeschrieben, hat in Nullen und Einsen ausgedriickt schon eine
beeindruckende Léange:

10100000000100011000011

0 1 2 3 4 Aus diesem Grund ist man im Bereich der Datenverarbeitung

AD @ ®% 088 888® auf die Hexadezimaldarstellung gekommen. Hexa = aus dem
griechischen fiir die 6, dezimal aus dem Latainischen fiir 10.

5 6 7 8 g  Also ein gemischtes Stellenwertsystem auf der Basis 16,
. ee eoee sese WwWobeineben den Ziffern von 0 bis 9 auch die Buchstaben A

N TN, W5, W%, . pis F benutzt werden. Man zihlt hier ganz normal mit den

Dezimalziffern bis 9 und nutzt dann, wenn es im
10 11 12 13 14 Dezimalsystem einen Sprung auf die ndchste
. o9 080 009

—— — — — O {CllcNWertebene (Zehl’l) gibt, statt diesen die Buchstaben. A
I N N S — .
(hexadezimal)

15 16 17 18 19 istsomiteine Zahlensystem der Maya

@ oo ooee seee 0 (dezimal), F|BO00er .
I T N . .
— ——— — 111C 15. EYSF
bei der 16 gibt |400er k] —
es einen Sprung auf die zweite "Dimension", eine
zweite Stelle, nur das diese nicht zehn wert ist, wie in |2ger ° ® @
unserem Dezimalsystem, sondern eben 16. — rm—
(—
ler LR oo o
— ]
—

So weit, so klar? Auswendig lernen muss man das
aber natiirlich nicht, es gibt diverse Zahl 127 723 12016
Umwandlungstools im Internet und sogar der sonst

eher verponte Windows-Taschenrechner schafft die Umrechnung von Hex/Dual/Dezimal und sogar
Oktal in der Programmieransicht (im Taschenrechnermenii unter Ansicht a1’ Programmierer). Ja,
jetzt hab ich mich als Windowsnutzer geoutet, aber ich bin mir sicher, andere Betriebssysteme
haben dhnliche Taschenrechner dabei. Oder Smartphones die Apps.

Die eben erwdhnte Oktaldarstellung ist ein weiteres Stellenwertsystem, diesmal zur Basis 8. Es wird
von 0 bis 7 gezdhlt, dann folgt ein Stellenwertsprung auf die 10, die dezimal acht wert ist!

oktal o122 3 4 5 6 7 10 11 12 13 14 15 16 17 20
dezimal 0|12 34 5 |6 |7 8 9 10 11 12 13 14 15 |16
biniir (dual) 0 110 11 (100 101 (110 |111 (1000 1001 1010 1011 1100 (1101 (1110 |1111 10000
hexadezimal 0 1|2 3 4 5 46 |7 & o A4 B C D E [F |10

Zusammenfassung :
- Findet sich in einem Ritsel 0+1 oder eine irgend geartete "binére", zweistufige Darstellung?
Vielleicht Binédrcode?
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- Codes, die Ziffern von 0-9 und Buchstaben von A-F beinhalten, konnten hexadezimal
verschliisselt sein.
- Zahlen, die nur Ziffern von 0-7 enthalten, "riechen" stark nach oktal...

Das Dualsystem 3.3 Binarcodes
dezimal 16 |8 (4 (2 |1
0070011 S R Beim Mystery Entrétseln begegnen einem ziemlich
00+ (+2+0=2 0 |0 [0 |1 [0 | hiufig Nullen und Eisen. Oder etwas, was
0+0+0+2+1=3 o (0o [0 [1 |1 verschliisselt auf zwei Zustéinde herunter gebrochen
040+ 4-0-0=4 o lo 11 lo o werden kann: zwei verschiedene Farben oder Tone,

f — etwas ist wahr oder falsch, etwas ist da oder weg, lang
0=0+4+0-1= 0 |9 |1 |9 T | oder kurz. Oder zum Beispiel GroSsBucHstaben, wo
0+0+4+2+0=6 0 |0 |1 |1 [0 | sienich hingehdren (GroSsBucHstaben konnte, wenn
16<0+4+0+1=21 1 1o |11 |o |1 das GroBgeschriebene die 1 symbolisiert, die
16-8-4-721=31 T 11 1k Binérzahl 100101001000000 ergeben).

Und dann steht man vor den Nullen und Einsen, die
keineswegs immer nur Dualzahlen sein miissen. Das Beispiel oben ergdbe immerhin eine 19008,
was da, wo ich wohne, eine schliissige Nordkoordinate

Dual Dezimal |Hexadezimal| €rgibt- wenn man sich vorn noch ein 52° herandenkt und
nach der 19 einen Punkt setzt. Die Verschliisselung kann
| 1 1 . - -
aber auch an einem anderen Binédr-Code erfolgt sein, als

10 2 2 dem der Dualzahlen. Ich bemiihe mich hier, einige der
11 3 3 iiblicheren Bindrcodes vorzustellen.

100 4 4

101 3 3

1010 10 A

1011 11 B

1100 12 C

1101 13 D

1110 14 E

1111 15 F

10000 16 10

10100 17 11

100100 42 2A

1101111 111 6F
L L L L L L L L L |

L a8 @ LR L L L L L O
L] L] - ; ; L] ; ; L] ; - ; L] L] - - L] L] ; ; ; ; - - L] ; ; - L] L]
L L L L L L L L L O
L L LR L L O LR

Hilfreich bei der Suche nach dem passenden Binércode, ist die Lidnge der Binérzahl. Ist sie 5 Stellen
lang, oder durch 5 teilbar, konnte sie Baudot bzw. Baudot -Murray-Code sein (ITA-1 und ITA-2,
bzw. CCITT-2) . Dieser stammt aus der Zeit der Telegraphie und ist im Original geteilt in einen
Bereich mit 2 Bits und einen mit 3 Bits. Hiermit lassen sich Zahlen und Buchstaben, sowie einige
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Sonderzeichen darstellen, Haufig finden sich in den Listings derartiger Caches Bilder von
Lochstreifen, die Baudot-Code darstellen. Die groBte Schwierigkeit hier ist es, herauszufinden, von
welcher Seite des Lochstreifens gelesen wird und welcher Baudot/ITA benutzt worden ist.

Buchstabe Code Buchstabe Code Buchstabe Code

A aaaaa I abaaa R baaaa
B aaaah K abaah 5 baaab
C aaabha L ahaba T baaha
D aaabb M ababb U.V | baabb
E aabaa N abbaa W babaa
F aahah 0] abbahb X bahah
G aabba P abbba Y babba
H |aabbb Q abbbb Z babbb

Nicht so richtig Nullen und Einsen, sondern As und Bs benutzte der Herr Bacon fiir seine Bacon-
Chiffre . Er hat einfach jedem Buchstaben im Alphabet einen fiinfstelligen Code, bestehend aus den
beiden Buchstaben A und B, zugewiesen. Das Wort Mysterie in Bacon-Chiffre lautet demnach:
ababb babba baaab baaba aabaa baaaa babba

Diese Codierung kann durchaus unauffillig im Text versteckt sein. Man konnte, auch wenn es etwas
Miihe kostet, einen Text zusammenschreiben, bei dem die vorhandenen Buchstaben A und B
Bacons Chiffre ergeben. Oder wieder die GroB3- und kLeinSchReibUNG benutzen, und den
GROSSGESCHRIEBENEN Buchstaben zum Beispiel das A zuweisen, den kleinen das B. Die
Buchstaben konnten auch teilweise fett oder kursiv geschrieben werden, um die zwei Zustdnde, hier
a oder b darzustellen. Moglichkeiten gibt es genug, und Mystery-Owner auch trickreich genug, fast
unendlich viele davon zu erfinden ;) .
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Binary Oct Dec Hex Glyph | Binary Oct Dec Hex| Glyph| Binary Oct Dec Hex Glyph

010 0000 040 32 @ 20 g 100 0000 100 &4 | 40 @ | |110 0000140 96 @ B0

010 0001 041 33 21 ! 100 0001 101 65 | 41 A |10 0001 141 97 | &1 3
010 0010 042 34 @ 22 " 100 0010 102 66 @ 42 B 110 0010 142 98 | 62 b
010 0011 /043 35 23 = 100 0011103 | 67 | 43 C 110 0011143 99 @ B3 C
010 0100 044 36 24 ! 100 0100 104 65 | 44 D 110 0100144 100 B4 d
010 0101 045 37 25 | % | |100 0101 105 B9 | 45 E 110 0101145 101 B5 E
010 0110 D46 38 @ 26 & 100 0110106 | 70 | 46 F 110 0110|146 102 BB f
010 0111|047 39 27 100011 107 ™ 47 G 10 0111 147 | 103 | 67 | g
010 1000 050 40 @ 28 ( 100 1000 110 72 @ 48 H 110 1000 150 104 | 6B h
010 1001/051 41 | 29 ) 1001001111 73 | 49 I 110 1001151 105 B3 [

010 1010/ 082 42 @ 2A * 1001010 112 74 | 4A 1101010152 106 6A ]
010 1011053 43 2B + 1001011113 75 4B K 110 1011153 107 | 6B k
L

010 1100 054 44  2C 100 1100 114 76 | 4AC 110 1100 | 154 108 @ 6C [
010 1101 085 45 2D - 100 1101 M1a 77 4D M | 1101101155 109 60D | m
nAn A44nlnes Ar | 2E 0N 4440 448 72 LAE | 1 10 44140 4BR | 440 | &BE | n

ASCII ist wohl der bekannteste Vertreter der bindr-Codes, von den Dualzahlen mal abgesehen. Die
"American Standard Code for Information Interchange" ist eine 7-Bit-Zeichenkodierung, die schon
1963 als Standard verdffentlich wurde. Sie kann 128 Zeichen darstellen (das latainische Alphabet,
arabische Ziffern, einige Satzzeichen) und wird von einer unzahligen Masse von Gerdten und
Programmen verstanden und unterstiitzt. Das {iberzdhlige achte Bit (ein Ascii-Zeichen wird
iiblicherweise in einem Byte gespeichert, hitte also Platz fiir acht Bits) wird entweder als Priifziffer
missbraucht, oder um ldnderspezifische ASCII-Zeichensétze darzustellen. Die deutschen Umlaute
zum Beispiel. Mit dem ASCII-Zeichensatz kann man hervorragend Caches verschliisseln, zumal
man ihn nicht nur direkt in binér, sondern auch in HEX oder Oktal darstellen kann.

BCD (Binary Coded Decimal ) ist ein weiterer, bekannter Bindr-Code. Es gibt ihn als 4- und als 6-
Bit-Code. Der 4er ist ein 8-4-2-1-Code. Also ein nummerischer Code, dessen Wertigkeit dem
bekannten Dualsystem entspricht. Es lassen sich Ziffern von 0-9 darstellen. Theoretisch konnte man
16 statt 10 Dezimalzahlen mit einem derartigen "Halbbyte" darstellen, man hat sich aber drauf
geeinigt, dass man derartiges per BCD nicht tut. Ein Byte sind ja 8 Bits, also 8 Stellen, der 4-Bit-
BCD-Code ist somit ein halbes Byte lang. Man nennt dieses Halbbyte auch Nibble. Diesem bin ich
bei einem Cache in freier Wildbahn tatsichlich auch schon begegnet.

BCD gibt es auch als_6-Bit-Code . Dieser kann neben Ziffern auch Buchstaben und einige
Sonderzeichen darstellen.

Ziffer codiert
1 0000000001
2 0000000011
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0000000111
0000001111
0000011111
0000111111
0oo0r1111111
0011111111

oo 3 N L AW

3

NN [N

Bit-Nr.

()
._.
=)

Wertig- || 2

BN W
N

)
=
(o3}

Dezimalziffern

(o] oo-J‘m‘m|4>|w N[H|O

9 0111111111
O=10) 1111111111

Der BCD-Zihlcode ist 10 Bits lang, wobei jedes Bit die Wertigkeit 1 im Dezimalsystem hat. Man
bekommt die gesuchte Zahl durch plumpes addieren der Einsen. Dieses simple addieren der Einsen,
anstatt kompliziert nach Codierungen zu suchen, ist etwas, was man beim Mystery-Entschliisseln
auch mal probieren konnte.

Selten aber mdglich ist auch der 1-aus-n-Code, bei dem es 10 bits gibt, von denen 9 immer 0 sind
und die 1 als Zéhler dient. Steht sie auf der 7. Position von rechts (0001000000 ), steht sie fiir eine
dezimale 6, steht sie auf der 2. Position von rechts (0000000010), ist sie Eins wert, ganz rechts
(0000000001) ist es eine dezimale Null.

Weitere 4-Bit-Sonderformen: der Aiken-Code, bei dem die vierte Stelle von links nicht 8 wert ist,
wie bei 4-Bit-BCD, sondern 2. Es ist also ein 2-4-2-1-Code. Oder der Gray-Code
http://de.wikipedia.org/wiki/Gray-Code, den es auch als 2-Bit, 3-Bit, 4-Bit, 5-Bit und 6-Bit-Code
gibt. Er zeichnet sich dadurch aus, das benachbarte Codewdorter sich nur in einer einzigen dualen
Ziffer unterscheiden und ist entwickelt worden, um Ablesefehler zu minimieren.

Braille, die Blindenschrift mit den kleinen Punkten, ist ebenfalls binér, also hat zwei Zustidnde. Es
gibt 'nen Hubbel oder es gibt keinen Hubbel. Hiermit haben mich schon mehrere Mysteries
gedrgert, weil ich viel zu spét und von all den Computercodierungen geblendet auf das im Format
3-hoch-2-breit geguckt hab um an das Braille-System zu denken.

Morse ist auch ein Kandidat, der eigentlich nicht so wirklich und dann wieder doch bindren Codes.
Es gibt zwei Zustinde, nur heiflen die bei Morse eigentlich lang und kurz, Punkt und Strich.
Prinzipiell ist es hier aber das gleiche, irgendwo finden wir die bindre Verschliisselung und der
Schliissel hierzu konnte das Morsealphabet sein. Allerdings hat Morse einen gravierenden Nachteil,
der beim Erkennen helfen konnte: die einzelnen Zeichen sind unterschiedlich lang. Haufig benutzte
Buchstaben, wie zum Beispiel das E haben kurze Morsezeichen (ein . ), lange Morsezeichen haben
fiinf Striche und Punkte. Um Morse sicher iibersetzen zu kdnnen, benétigt die verschliisselte
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Botschaft Leerzeichen zwischen den einzelnen Zeichen. Ziffern hingegen sind bei Morse immer
fiinf Morsezeichen lang und dank ihres symmetrischen Aufbaus sogar relativ leicht zu erlernen.

° L] 0 e L] 0
[} [} L] L]
Aoder 1 Ecd Coder Dodard Eocer§ dar
e L] L) L} L] L]
o0 e [ e [
. .

Gocer7 Fedarg ok Jocer0 K

Ziffer Morse

Ol = ov [ B w k= o
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4 Sprache und Schrift

4.1 - Sprache und Schrift (Teil 1)

Die Kapitel Zahlen und Sprache und Schrift verschwimmen ein bisschen, das lésst sich aufgrund
der Thematik aber ebenso schwer trennen wie vermeiden. Der Schwerpunkt hier liegt ein bisschen
eher in mehr oder minder sinnvollem Text, der verborgenes in sich tragt.

Buchstabenwerte

Den Anfang machen aber trotzdem erst einmal nackte Buchstaben, die letztlich ja fast immer
irgendwie Zahlen ergeben sollen. Am héufigsten und einfachsten sind einfach nur die
Buchstabenwerte gesucht, also die Position, die der Buchstabe im Alphabet hat. A=1, B=2, C=3, a€|
Das Wort Nina hat somit die Buchstabenwerte 14-9-14-1. Manchmal muss man das Alphabet auch
bei 0 beginnend durchzéhlen, dann wére es eben 13-8-13-0. Ggf. auch riickwérts gezihlt, von 0
oder 1. Hiermit kann man nun so allerlei anstellen. Manchmal braucht man nun die Summe der
Buchstabenwerte (38 bei der tiblichen, bei eins beginnenden Zahlung). Manchmal braucht man die
Quersumme (die Ziffern einer Zahl addiert), mal von den einzelnen Buchstabenwerten, mal von der
Gesamtsumme. Mal die einfache Quersumme (Ziffern nur addiert), mal die iterierte (so lange die
Quersumme aus dem Ergebnis der Quersummenbildung errechnen, bis das Ergebnis einstellig ist).
Manchmal muss man die ermittelten Ziffern miteinander Multiplizieren oder andere
Rechenoperationen anstellen, die sich hoffentlich aus dem Listing ergeben. Manchmal braucht man
nur von bestimmten Buchstaben die Werte, zum Beispiel von allen Anfangsbuchstaben oder allen
grof3geschriebenen, kurstivgeschriebenen, in einer bestimmten Farbe geschriebenen, a€|

Stellenwert

Ist ein Buchstabe anders, als die anderen (Farbe, Stil), kann auch seine Stelle im Wort der Schliissel
sein. Ist also im Wort "Buchstabe" zum Beispiel das / kursiv, konnte die Ziffer 4 gesucht sein.
Sticht mehr als nur ein Buchstabe heraus, konnte mal wieder eine Bindrcodierung gesucht sein.
Dieses "Testwort" ergéibe zum Beispiel, wenn man die fettgeschriebenen Buchstaben als 1 annimmt
und die normalen als 0: 0110 0110. Wire es eine Binérzahl, ergébe es dezimal 102. Da dieses
"Bindrwort" praktischerweise aus 8 Buchstaben, also auch aus acht Bits (demnach einem Byte)
besteht, wire auch ASCII ein toller Kandidat. Da ist 01100110 / 102 mit dem Buchstaben "f" belegt.
Welches- und hier schlie3t sich ein Mysterykreis - dem Buchstabenwert 6 entspricht.

Manchmal liegt des Textrétsels Losung auch einfach in der Anzahl der Buchstaben eines oder aller
Worter. Oder die Anzahl der Silben. Konsonanten. Vokale. Vielleicht muss man nur bestimmte
Buchstaben zéhlen? Oder welche, die bestimmte Eigenschaften haben. Zum Beispiel Striche nach
oben, wie das 1 und das h. Oder nach unten reichen, wie das p und das g. Vielleicht braucht man die
Anzahl von runden Bereichen, wie im O oder im d. Solch Buchstaben- oder auch Zahlenbereiche,
die sich ausmalen lassen, waren bereits mehrfach der Schliissel des einen und anderen Mysteries,
den ich von der Karte habe tilgen diirfen. Vielleicht muss man derartiges auch wieder einer
Binédrcodierung gegeniiberstellen. Hat man auf eine solche Art eine grofle Anzahl von Zahlen
ermittelt, wére es auch denkbar, daB3 man die gefundenen Zahlen einfach nur als gerade und
ungerade Zahlen betrachten und demgemaf in einen Binédrcode libersetzen muss.
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Man konnte auch die Anzahl der Buchstaben bis zum nichsten Leerzeichen oder
Interpunktionszeichen zéhlen. Oder nur den jeweils ersten, oder dritten oder meinethalben auch
achten Buchstaben jedes Wortes zur Entschliisselung benutzten (um das zu probieren empfiehlt es
sich, die einzelnen Worter untereinander zu schreiben).

Apropos erster Buchstabe: ein gewisser, aber ldngst verstorbener John Laird McCaffrey hat in
Montreal diese wunderhiibsche Grabinschrift:

"John

Free your body and soul

Unfold your powerful wings

Climb up the highest mountains
Kick your feet up in the air

You may now live forever

Or return to this earth

Unless you feel good where you are!
a€’Missed by your friends"

Seine Freunde scheinen keine sonderlich guten gewesen zu sein, wenn man die Anfangsbuchstaben
der einzelnen Zeilen von oben nach unten liest.

Zahlen als Worter

Allerdings hat diese Grabinschrift keine Koordinate ergeben, wir suchen aber immer noch nach
Ziffern. Oder suchen wir doch Worter? Natiirlich kann man Zahlen auch in Buchstaben ausdriicken
und somit verschliisselte Texte ordentlich in die Lénge ziehen, die damit zwangslaufig schwieriger
zu entschliisseln werden. Eine 0-9er Reihe habe ich mit etwas Logik oft sehr einfach und am
eigentlich Ritsel vorbei gelost. Vorausgesetzt, die die gesuchte Zahl ist die komplette Koordinate,
die ja in den ersten 3-4 Stellen vorne bekannt ist (durch die Koordinate, an der das ? gelistet ist - der
Cache selber darf laut Richtlinien von geocaching.com seit einigen Jahren nur 2-3 Kilometer von
diesem Punkt entfernt sein). Handelt es sich aber um Buchstaben als Text, um "eins", "zwei", "drei"
oder noch schlimmer "zweiundfiinfzig" oder "dreiundzwanzig", wird es fiir den Rétselnden viel

schwieriger.

Derartig ausgeschriebene Ziffern lassen sich auch prima in véllig unverdéchtigen Texten
unterbringen. ZWElIfelnd beobACHTete ich die AktiVIERung der prACHTvollen VerEINscoin.
Gut, um da jetzt einen hiibschen Mysterytext draus zu basteln, brauchts wohl noch etwas
Feinschliff, aber um das Prinzip darzulegen reicht mein Beispiel hoffentlich grad so eben noch aus.

Verwiirfeln

Findet sich nur Buchstabensalat? Vielleicht ist dieser nur Riickwirts geschrieben und/oder die
Liicken zwischen den Wortern sind nicht da, wo das Auge sie gern zum Lesen hétte?
Moglicherweise steht aber auch der erste Buchstabe fiir ein Wort der Nord- der zweite fiir eines der
Ostkoordinate, der nidchste dann wieder fiir Nord usw.. Dieser Code hier:
"znwuelilunnudlfliinnefuznisgeacchhstuunndddzrweainszsiiggderienihzuenhdnert" ergibt, derartig
enttiiddelt: zweiundfiinfzigachtundzwanzigdreizehn und nullnullneunsechsunddreissigeinhundert.
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Der Lattenzaun- oder Jagerzaun-Chiffre funktioniert &hnlich, nur das hier der zu verschliisselnde
Text diagonal nach unten und dann wieder nach oben geschrieben wird und am Ende zeilenweise
verwendet wird. Aus zweiundfiinfzigachtundzwanzigdreizehn wird dieser Gartenzaun

und damit dieser verschliisselte Text: zdgnziwnfiaudniezeunzctzagrenithwdh.

Ahnlich funktioniert es mit dem "Pfliigen". Der zu verschliisselnde Text wird normal
aufgeschrieben, aber ein Raster von X Zeichen pro Zeile. AnschlieBend wir dieser mehrzeilige Text
Zeilenweise von oben nach unten, und dann, wenn man unten angekommen ist, von unten nach
oben, genommen. Quasi wie beim Pfliigen eines Feldes. Man hitte es auch "Rasenméhen" nennen
konnen ;) .

Einfacher zu ent- und verschliisseln ist der Trick, bei dem man auf der Tastatur immer nur den
jeweilig links oder rechts, oben oder unten vom abgedruckten Buchstaben driickt. Aus
zweiundfiinfzig wird, rechts verschoben, ueroimfg+mguoh .

Handytastaturcode (Vanity-Code)

Vielleicht ist es aber auch nur die gute, alte (und von mir viel zu oft vergessenen) Handytastatur?
Hier gibt es ja zum Beispiel fiir die Ziffer 2 a, b und c, die 3 ist mit d, e und f belegt. Der
Buchstabenwust Kcbadnz steht so dann fiir die hiibsche Nordkoordinate: 52 22.369 . Diese Form
der Verschliisselung passt in beide Richtungen. Hat man mal einen Zifferncode, der keine len
aufweist, aber hiufige Ziffernwiederholungen, schadet es sicher nichts, mal eben das Handy zu Rate
zu ziehen. 69997777833777999 a1? ergibt das Wort Mystery.

Fiir fortgeschrittene Daumentipper gibt es noch die T9-Textgerkennungsvariante. Man nutzt den
Vorschlagsalgorythmus der Handys. Das ist aber eher schlecht weil selten eindeutig, das interne
Worterbuch kann vom Nutzer erweitert sein und damit Fehlvorschldge bringen und nicht jedes
Handy nutzt T9 (Motorola zum Beispiel kocht ein eigenes Texterkennungssiippchen). Trotzdem
wird diese Verschliisselung manchmal benutzt.

4.2 - Sprache und Schrift (Teil 2)

Nachdem im vorherigen Artikel dieses Kapitels, Sprache und Schrift (Teil 1), schon einige eher
einfache Moglichkeiten zur Verschliisselung von Koordinaten im Text gezeigt worden sind, geht es
nun weiter.

Romische Zahlschrift
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Ein Chronogramm ist ein Satz oder Satzteil, liblicherweise in lateinischer Sprache, in dem die
vorhanden Buchstaben, die romische Zahlensymbole sind (I, V, X, L, C, D, M), eine Jahreszahl
(meist das Baujahr des Gebdudes) ergeben. Héaufig wird dabei die iibliche, romische
Substraktionsregel auller acht gelassen und die Zahlenwerte einfach addiert.

Nutzt man die Substraktionsregel, soll damit vermieden werden, dal mehr als drei gleiche Zeichen
nebeneinander geschrieben werden, so daf das néchstgréfere Zeichen gesetzt und das jeweils
kleinere davor geschrieben, und daher von der grof8eren Zahl subtrahiert werden muss. Klingt
komplizierter als es ist. Normalerweise werden Romische Zahlen von grof3 nach klein notiert. 2013
ist in rdmischen Zahlen ausgedriickt: MMXIII M=1000, X=10, I=1. Alles hiibsch der Groe nach
sortiert aufgeschrieben, also wird hier in jedem Fall nur addiert. M=1000 + M=1000 + X=10 + I=1+
I=1+1=1=2013.

I=1, [1=2, I1I=3. IIII wéren vier mal ein Zeichen, und wird daher in der Substraktionsschreibweise
IV ausgedriickt. Das eine, kleine Zeichen vor dem grof3en = subtrahieren! IV bedeutet also 4, VI
somit 6.

Natiirlich gibt es ne Menge Ausnahmen, aullerdem ist die Subtraktionsregel auch mehr eine
Richtlinie, kein Gesetz. Und beim Chronogramm wird sowieso liberwiegend einfach nur addiert,
und sogar die Reihenfolge der rémischen Zahlensymbole oft ignoriert.

Der letzte Absatz enthélt die die romische Zahl
ALICIMAAMADMIDIAILACMIICLIIIDIMCAMMIDIIDIACADDIDADIILDMICALMLII, was
dezimal 65193 ergibt.

Bei vereinfachter Umrechnung (ohne A und ohne Subtraktionsregeln) ergibt sich: 14921 (einfach
errechnet durch die Internetseite Nummerologie).

Ublicherweise werden in Mysteries nur die rdmischen Zahlzeichen bis 1000 benutzt, also: I=1,
V=5, X=10, L=50, C=100, D=500, M=1000.

Soviel zu den alten Romern. Aber was machen wir mit einem Text, in dem der eine oder die andere
Deutsche Stadt genannt wird? Moglicherweise lohnt es sich ja, nach dessen Postleitzahl oder
Vorwahlen zu gucken? Oder suchen wir vielleicht Flughafencodes, Bahnhofsnummern, Autobahnen
oder Liandercodes?

Rechtschreibfehler und andere Unterscheidungen

Gibt es viele Rechtschreibfehler? Auch wenn heutzutage nicht mehr in jedem Cachemobil ein
Duden dabei zu sein scheint, kann eine Fehlerhdufung auch als Verschliisselung funktionieren. Als
Schliissel konnte hier Worterzéhlen funktionieren, also zum Beispiel in jedem Satz bis zum falsch
geschriebenen zdhlen. Vielleicht muss man die falschen und richtigen Worter als 0 und 1 in einen
Binédrcode iibersetzen? Vielleicht sind aber auch die Korrekturen als Buchstabenwerte der
Schliissel? Alternativ die falschen Buchstaben in Buchstabenwerte (A=1, B=2,...) libersetzt? Ebenso
konnten bestimmte Buchstaben kursiv oder fettgedruckt sein, wie bei einer alten Schreibmaschine
leicht nach oben oder unten verrutscht, mit einem winzigen "Farbkleks" verschmiert oder (der Blick
in den Quelltext zeigt es!) in einer ganz leicht anderen Farbe geschrieben? Oder steht die Losung
einfach weil} auf weill zwischen dem Listingtext, der nur der Ablenkung dient? Einfach mit der
Maus das Listing markieren enttarnt derartiges.
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Codeworter / Jargon-Code

Codewdrter waren schon frither gern genommene aber auch leicht zu durchschauende
Verschliisselungen. Manchmal muss man allerdings zweimal hinschauen, um sie zu enttarnen. So
kann man zwar Zahlworter wie ACHTung noch leicht der 8 zuordnen, aber das "nicht autorisiert"
fiir die Zahl 401 stehen konnte (http-Fehlermeldungen), ist schon von etwas weiter weg daher
geholt . Im Zweifel hilft eine Suchmaschine oder eine Seite wie Code-Knacker, um merkwiirdige
Begriftlichkeiten zu enttarnen. Wer ein wenig mehr {iber derartige Jargon-Codes lesen mdchte, dem
kann ich Klaus Schmeh und seine Biicher warmstens ans Herz legen. Sie sind spannend, witzig und
informativ, quasi die Uberraschungseier unter derartiger deutschsprachiger Literatur.

Auch unter Nichtfunkern gibt es eine recht bekannte Sammlung von Codewdrtern, die Buchstaben
nicht unbedingt verschliisseln, immerhin fangen sie mit diesen an. Trotzdem und der Vollstidndigkeit
halber: die Buchstabiertafel. Anton, Berta, Cesar, Dora, Emil...

Noch 'n Gedicht!

Ist der Listingtext ein bekannter Text, vielleicht sogar ein Lied oder ein Gedicht? Dann
unterscheidet es sich mdglicherweise in winzigen Details vom Original und die Unterschiede sind
(als Buchstabenwerte oder Stellenwert) der Schliissel?

Manchmal findet man auch unter einem irgend gearteten Text Zahlensalat wie 4-3-1, 7-3-3, 8-8-8.
Meist bedeutet das einfach nur, dafl man im x-ten Absatz das x-te Wort und davon den x-ten
Buchstaben benutzen soll. Und davon dann - wie fast immer - natiirlich dessen Buchstabenwert.

Schreibt der Cache-Owner in merkwiirdigen Hieroglyphen, so wie: ""$%A§&/(()" ? Dann schaut
doch mal etwas genauer auf eure Tastatur (sofern ihr noch mit einer Standardtastatur herum surft),
vor allem auf die Zeile mit den Ziffern.

Buchstabensalat

Ist es absoluter Buchstabensalat, dann konnte es sich um Base64 handeln. Dies dient der Kodierung
von 8-Bit-Bindrdaten in ASCII-Zeichen und enthilt Klein- und Grofbuchstaben, sowie die Ziffern
0-9 und die Zeichen + und /. Ein naher Verwandter ist Base85, welches zusitzlich noch diverse
Sonderzeichen enthilt. Gibt es Grof3- und Kleinbuchstaben, Ziffern von 0-9 und die Zeichen + und -
diirfte es sich um UUencode handeln.

Absoluter Buchstabensalat kann auch nur zur Verwirrung dienen. Manchmal lohnt sich
konzentriertes "Lesen" dieser Buchstabensuppe, um aus ihrem tiefsten Inneren noch Sinn
entnehmen zu kdnnen.
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5. - Dateianalyse: Bilder - Musik - Video

5.1 Bilderanalyse - Teil 1: Einleitung und optisches

In Bildern lassen sich auf erschreckend viele Arten Informationen verbergen. Und auch die Bilder
selber sind gar nicht immer auf Anhieb zu finden. Ein komplett weies Hintergrundbild zum
Beispiel muss man erst mal aktiv suchen, um es als vom Mystery-Ersteller integriertes Bild
wahrzunehmen.

Befinden sich Bilder im Listing, sollte man immer, am sichersten per Quelltext, nachschauen, ob
nicht noch weitere Bilder hinter diesem sichtbaren verlinkt worden sind. Man kann einen Link
hinter ein Bild legen oder ein weiteres Bild. Gern auch das gleiche Bild in groerer Auflésung.
Moglicherweise soll das groflere Bild aber auch nur den Anschein wecken, genau gleich zu sein und
enthélt in Wirklichkeit den gesuchten Hinweis?

Etwas nervig sind die Bilder, bei denen nur ein winziger Bildpunkt mit einem Link versehen ist,
was den Rétselnden dazu bringt, Ewigkeiten mit der Maus hin und her zu fahren, bis er diesen
gefunden hat. Schneller erledigt man die Suche {iber den Quelltext. Hierzu beispielsweise mit dem
Firefox den Bereich mit dem Bild markieren, mit der rechten Maustaste auf das Listing klicken,
View Selection Source / Quelltext anzeigen klicken und nun den blau hervorgehobenen Bereich
untersuchen. Ein Bild beginnt im HTML-Code mit < img src =" dargestellt, Links mit href =".

Folgen dem Bild Eintragungen wie: < area shape =" rect" coords="0,0,603,105 " href =" befinden
sich diese Verweis-sensitive Grafiken (Image Maps) hinter dem Bild. Die Links kann man nun iiber
das Quelltextfenster direkt 6ffnen oder kopieren.

Liegen die verlinkten Bilder auf einem anderen Webspace, sind also nicht bei Geocaching.com
hochgeladen, sind sie gleich ein Stiickchen verdédchtiger. Wo die Bilder im Internet liegen sieht man
zum Beispiel im Firefox, in dem man mit der rechten Maustaste auf das Bild klickt und "view
Image" oder "Bild anzeigen" wihlt. Der Pfad, in dem das Bild zu finden ist, steht nun oben in der
Adresszeile. Alternativ ldsst sich diese Information auch iiber Eigenschaften (auch in anderen
Browsern, sogar im Internet Explorer 10) anzeigen.

Wenn man Bilder bei geocaching.com oder Bilderhostern wie z.B. Imagehack hoch ladt, kann man
den Dateinamen nicht beeinflussen. Anders bei eigenem Webspace. Findet man gar keinen Einstieg
in das Ratsel, konnte hier dann auch der Bildername von Bedeutung sein. Rot13? Hex? Base64?
Irgendwas, was man mit google entzaubern kann?

Liegt das Bild auf einem privaten Webspace, wire es auch moglich, dass sich das im Listing
verlinkte Bild zu bestimmten Uhrzeiten verdndert, dann also ein ganz anderes zu finden ist. Gibt es
im Listing oder im Bild einen Hinweis darauf, dann sollte man zur passenden Uhrzeit mal die ganze
Seite neu laden. Dies am Sichersten, in dem man den in den Webbrowsern normalerweise
verwendete Cache (gemeint ist hier der Zwischenspeicher vom Browser, keine Dosensuche ;) )
umgeht, sonst wiirde ein verdandertes Bild gar nicht neu geladen werden. Driickt man (bei allen
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typischen Windowsbrowsern) die Taste Strg und F5 wird der Cache umgangen, die gesamte Seite
neu geladen und ein eventuell verdndertes Bild auch angezeigt.

Optisches Versteckspiel

Die einfachste Art, in einem Bild weitere Informationen zu verstecken, ist es, diese deutlich sichtbar
einfach drauf zu schreiben. Hat dieses Bild eine sehr gro3en Aufldsung und wird daher auf dem
Bildschirm stark verkleinert dargestellt, kann derartige Beschriftung - je nach Untergrund - fast
unsichtbar sein. Sehr groB3e Bilder sollten daher immer ganz besonders unter die - wortwdrtliche -
Lupe genommen werden, also in einem Bildbetrachter gedffnet und vergroflert angeschaut werden.
Mein Lieblingsbildbetrachter ist seit einer digitalen Ewigkeit die Freeware IrfanView. Ebenfalls aus
meiner kleinen Weltsicht empfehlenswert ist xnview. Von diesen beiden abgesehen gibt es aber eine
Hiille und Fiille an weiteren, niitzlichen Tools, die als Bildbetrachter gute Dienste leisten.

Eine durchaus klassische, optische Methode, Informationen in Bildern zu verbergen, die schon
lange vor Geocachingspielereien genutzt worden, ist, ist das Anbringen von kleinen Details in
einem Bild, die sich, wenn man den Code kennt, entschliisseln lassen. Ein Beispiel ist dieses Bild
mit den Grashalmen am Bachlauf (wegen unklaren Besitzverhiltnissen an den Rechten hab ich es
nur verlinkt und nicht selbst im Blog dargestellt).

Die kurzen und langen Grashalme sind Morsecode und ergeben den Text:
"Compliments of CSPA MA to our chief Col. Harold R.Shaw on his visit to San Antonio May 11th
1945."

Einen Gruf3 an den damaligen Chef der US Zensurbehorde, die sich viel Miihe gegeben hat, die Post
auf Auffilligkeiten zu untersuchen. Uberliefert sind so nette Geschichten wie die, dass man bei
einer Lieferung von Uhren alle Zeiger verstellt hat, da man fiirchtete, in den voreingestellte Uhrzeit
wére einen Code verborgen. In einem anderen Brief fand man ein Strickmuster und lieferte diesen
erst aus, nachdem eine Mitarbeiterin dieses nachstrickte und somit bewies, dal} es wirklich einen
Pullover ergibt. Niemand geringerer als Charles Dickens hat eben diese Verschliisselungsform in
einem seiner Romane, "Eine Geschichte aus zwei Stddten" benutzt und damit vermutlich auch
erfunden. Umgekehrt wurden im zweiten Weltkrieg von deutschen Agenten in England Pullover
verschickt, die, beim Geheimdienst wieder aufgeribbelt, Fiden ergaben, in denen in bestimmten
Abstinden angebrachte Knoten einen Code enthielten.

Punktchiftres sind historisch belegt und wurden schon vor 400 Jahren benutzt. Hierbei wird ein
Achsenkreuz benutzt, wobei eine Achse die Buchstaben und eine die Reihenfolge dieser
Buchstaben im Text ist. Als Punkte konnen dann zum Beispiel Sterne wie in Blaise de Vigeneres
Buch "Traicte des Chiffres, ou Secretes Manires d Escrire" oder Bienen wie in der franzdsischen
Zeitschrift Spirou benutzt und mit ausreichend Tarnung zu einem Bild verkniipft werden.

Man kann von den Geheimdienstmethoden der Zeit und die beiden Weltkriege und den kalten Krieg
viel lernen, waren computerbezogene Verschliisselungen ja noch unbekannt und mussten
Informationen gut verborgen und verschliisselt iibertragen werden. So ist es geheimdiensttechnisch
klassisch, bestimmte Buchstaben oder Worter eines Textes unauffillig zu markieren. Mit einem fast
unsichtbaren Punkt iiber bestimmten Zeichen oder einem verrutschten
Schreibmaschinenbuchstaben, einer fast zufdllig angebrachten Verschmierung auf dem Papier.
Irgendwas, was Teile des Textes von anderen unterscheidet. Das Verstecken von Informationen in
irgend gearteten Containern (zum Beispiel Bildern oder Texten) nennt man Steganographie. Eine
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Unterart davon, das Verstecken in Details dieser Texte und Bilder hat den schonen Namen
Semagramm.

Hat man das Verschliisselte gefunden, oder weist das Bild sowieso sehr deutlich darauf hin, wo es
die fiir die Koordinatenermittlung benoétigten Informationen enthilt, muss man diese ja "nur noch"
entschliisseln. Am Einfachsten, in dem man erst mal die bekanntesten Techniken und Codelisten
dagegen hélt. Wie viel unterschiedliche Codezeichen gibt es denn? Zwei? Dann vielleicht
Dualzahlen, Morse, Braille, (siehe Bindrcodes). Oder muss man etwas bestimmtes Recherchieren
und hierbei benutzten? Dann ergibt das Listing, der Titel oder der Hint hoffentlich einen kleinen
Stubser in die richtige Richtung.

Hat man nichts gefunden, kann man es mit dem folgenden Beitrag, der technischen Bilderanalyse
versuchen

5.2 Bilderanalyse - Teil 2: Technische Bilderverstecke

Neben dem rein optischen Varianten lassen sich mit digitalen Bildern auf technische Weise eine
Menge ScheuBlichkeiten anstellen. Bei Geocaching-Mysteries am Schlimmsten finde ich
computergestiitzte Steganografie. So schon es ist, unsichtbar und fast unknackbar mit kostenlos
erhéltlichen Programmen fast alle erdenklichen Dinge in Bildern zu verstecken, ist es fiir den
Mysteryloser eher mithsam, da man zum Entschliisseln genau die Software benutzen muss, mit der
auch verschliisselt worden ist. Weill man welche es ist, muss man moglicherweise nur noch ein
Passwort ermitteln und ist eine Runde weiter. Kennt man die Software nicht, ist es ein mithsames,
langweiliges Durchprobieren der {iblichen Verdichtigen.

E = 31
=

Irfan\View - Image properties ‘

Fiar name: zp_fMG_ 3027 pg
Diirectory: LI:Afabast
Ful path Li:faboshep_IMG_2027.jpa
Complession JFEG [:}
Resaltion: 180 x 180 DA |W'
Dtiging! sze: TEE ¥ 1024 Prels [34]
Cument size: 768 % 1024 Pinels (3 4]
Piind size (irom DPI): 108144 cm; 43557 inches
Drigna caloes: 167 Milions {24 BitsPeiPiel]
Cuiant colors: 167 Mifioes {24 BitsPaiPxel)
Murnbes of urique celorz: 111271 7] Ao court
Diksk; size 9B.77 KE (101,137 Bytes]
Cutiznl memar sizs: 2.25 MB {2.359.33E Bydes|
Cunent discteryinds 133 £ 140
Fie date/tme: 10032012 / 094004
Loadad in; 0 wilizeconds

—_— oK

[ P |
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Es gibt aber viel schonere und einfachere Methoden, Informationen in Bildern zu verstecken und
wiederzufinden. So konnte einfach die Bildgrée, Hohe und Breite in Pixeln, die fehlende Nord-
und Ostkoordinate sein (oder doch wenigstens deren letzte drei Ziffern). Alternativ konnte auch die
Stelle eines relevanten Pixels die Koordinate anzeigen.

' 2p_IMG_3027jpg - EXIF Info =

EXIF Tag Value &

Filename: zp_IMG_3027 jpg

Image Description Waohin soll die Reise gehen? M 5200,

Make Canon 3

Madel Canon PowerShot A710 15 1

Crientation Top left

¥Resolution 180

YResolution 180 I

Resolution Unit Inch

DateTime 2012:09:09 09:50:10

Adtist Nina %

YChCrPositioning Certered

Copyright auch Mina

ExifOffset 304

Exposure Time 1/60 seconds

FMumber 2.80

ExifVersion 0220

Date TimeCrnginal 2012:09:09 09:50:10

Date Time Digitized 2012:09:09 09:50:10

CompaonentsCorfiguration  YChCr

CompressedBits PerPocel 5 {bits./picel)

ShutterSpeedValue 1/60 seconds

AperureValue F 280

ExposureBias\Value 0.00

MaxApertursValue F 280

MeterngMode Multi-segment

Flash Flash not fired, auto mode i
| Copytocipboad | | Badt | [ ShowinGoogle Eath |

| Show in GeoHack-Wiki|

Ist das Bild ein JPEG (die Endung des Bildes .jpg), kann es EXIF-Zusatzinformationen beinhalten.
Gedacht sind diese fiir Autorenvermerke, Kommentare oder Daten zu Kameras und
Fotoeinstellungen. Neuere Fotoapparate enthalten oft schon einen GPS-Empfénger und speichern
die Koordinate, an der das Bild gemacht wurde, gleich mit. Smartphones konnen dies ebenfalls.
Und so mancher Mystery verrit seine Finalkoordinaten so schon durch unachtsame Geocacher, die
Fotos mit derart interessanten Zusatzinformationen unwissentlich in ihren Logs mit hochladen.
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EXIF Tag Value =
IzerComment
FlashPix\ersion 0100
ColorSpace sRGE
ExifImageWidth 768
ExifImage Height 1024
ImteroperabilityCffset 3206
FocalPlaneXResolution 11520.00
FocalPlaneYResolution 11502 .96
FocalPlaneResolutionUnit  Inch
SensingMethiod Cne-chip color area sensor e
File Source DSC - Digital still camera 1
CustomRendered MNomal process
ExposureMode Auto
White Balance futo =
Digital foomRatio 1.00x
SceneCapture Type Standard
GPS information:
GPSVersionl|D 2200
GPSLatitudeRef N
GPSLatitude b2 7 24.44 (52.123456)
GP5Longitude Ref E
GPSLongitude 9 7 24.44(9.123456)
GP5TimeStamp 5 50 10
GP5DateStamp 201 2:09:09
Copy to clipboard ] [ Exxit ] [ Show in Google Earth l

| Show in GeoHack-Wiki

Fiir das Sichtbarmachen dieser Zusatzinformationen (EXIF, IPTC, Comments) kann man
Bildbetrachter benutzen (das erwéhnte IrfanView oder xnview) oder das Internet bemiihen (Jeffreys
Exif viewer) . Bildbearbeitungsprogramme zeigen dieses ebenfalls an. Mein Favorit hierbei ist die
Freeware Gimp, die ihrem groBen Bruder Photoshop zumindest in meinen semi-professionellen
Anwendungsgebieten in nichts nachsteht. Wer Firefox nutzt, kann auch auf einige entsprechende
Add-ons zuriickgreifen, welche das Herunterladen des Bildes moglicherweise iiberfliissig machen.
Bei meinen Tests funktionierten diese aber eher nur méfig gut.
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IrfanView - IPTC information.
- | el X
Description | Keywords,Categonies | Credts/Drigin. | Options |
Ui feteshap _IMG_3027 jpg
File name: {Fle: 1/ 1)
Document tle: ein Bild 7 Demonstrationszwacken
Futhoe Bding); Mina
Atk title:
Copynght: ausch Nina
Caplion: Wokin aoll die Feise gehan? g
{descrption) M 5200 123 E 52x123
I Caption wiiter:

Headine:

Special nstructians:

Naote for batch mods; Same IPTC can be added 1o al files {see Optiors-Tab)

Hirt: alloweed placeholders: 50, 3d. 5F. 3K, 30, 8T, 5, 55,
§Ex = BXIF, 5be = IFTC, |

| wite | | Avbeechen |

Findet sich in den Bildereigenschaften nichts sinnvolles, sollte man sich das Bild mal in einem
Hexeditor anschauen. Im IrfanView kann man dies mit View -> Show hex view bzw. durch das
Driicken der Taste F3. Im IrfanView werden dann in einem Extrafenster links die Hexadezimaldaten
angezeigt, rechts der "Klartext", der bei einem Bild natiirlich weitestgehend nicht menschenlesbar
ist.

Ein normaler Hexeditor (wie z.B. HxD) tut selbiges natiirlich ebenfalls. In der Hexansicht kann man
nun vielleicht Informationen oder auch Manipulationen entdecken, die man dem Bild selber nicht
ansieht. Das Format jpg ist zwar grundsétzlich an feste Regeln gebunden, nur kann man diese
ziemlich beugen und das Bild wird noch immer fehlerfrei angezeigt. So ldsst sich an einigen Stellen
(im oberen Bereich und ganz unten) Text verbergen, den der geneigte Leser nur in der Hexansicht
zu lesen bekommt. Beim Geocaching gern benutzt ist das Anhéngen eines Zips, also einer
gepackten Datei, an das jpeg-Bild. Offnet man dieses jpg in einem Zip-Programm (z.B. Winrar),
Offnet sich das Archiv und man kann den Inhalt entpacken. Manchmal hat der Owner des Mysterys
noch ein Passwort eingebaut, was sich dann hoffentlich aus dem Listing ergibt (vielleicht
Cachetitel, GC-Code oder Ownername?).
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| File: Opting—0r. o — |‘I]I-'-E';.tnl.'|r'£| |

{nBpAERE0:. FF DB FF ED OO 90 5068 GF T4 6F 73 6B 6F 70 20 |UBUL.Photoshop |
foEoAE1@: 332E 30 8@ 98 42 49 LD O@h 64 60 08 00 60 AR T4 IB;H.BELHJJ..._-_:..I:l
AROAGORGa: G 02 FA DA A2 S5¥ 6F 6B 69 6E 20 74 6F 6C 60 20 |x.2Wohin soll-|
ApARAR3D: 64 69 65 2B 52 65 69 F3 6% 20 &7 6% 6B 65 G6E 3F |E_ii:E Reise gl!'lll‘."l'l'i"l__
§E08@E4d: 20 0D ME 20 35 32 2078 78 PE 31 32 323 20 45 28 |/M 52 xx.123 E |
ooeAoasE: 39 2E TA TH 31 32 33 1¢ 02 50 60 0648 AKE 69 6E 61 [9_:{:{123-,P'_JH'I.IIEI[ Y
paRABRGH: 1C 02 05 0B 21 55 69 6E 28 42 69 6C 6% 20 FA VS |4|-%ein Bild zu| |
OEOBEE70: 28 NN 65 6D 6F SE[F3 Fh T2 61 Th 69 6F 6E 73 FA | Demonstrationsz| I,'I
ge0oEaR0: 77 465 63 6B 65 GE C 02 Th 00 60 &4 75 63 6B 20 |wecken,t.auch | S
ARRBBRYD: BE 69 6E 61 FF E@ BP 10 LA 56 59 46 00 @7 21 01 IHlﬂ_ﬂ!.ih. JFIF. 7]
pBopBONO: 80 BN 08 B4 BB BB FF E1 2D FE K5 78 6% 66 OO QD I.’."'.-u. igﬁiﬁ.l
GO0BOEBO: &9 HO 24 0D OB OO 00D OB O9 06 OF 01 02 00 06 0B |IDl=[....% q-—.|
AHRABACA: G0 00D 77 AR A8 B0 10 81 02 G0 18 00 00 00 2 80 |..Z...4 .16
AOROOADG: @6 00 12 @1 @3 BA P01 B @O B0 61 00 00 BB A BT ..l Lo ... o= ]
OpoAcoES: @5 00 01 00 60 B0 AD 0D OD OO 1B 61 @85 60 81 868 ||. .ccccaa Rl [ |

AEOOBAF0: 00 0D AR 00 QB0 B8 28 01 03 00 61 0B 00 G0 M2 e | ..T..of L oo4.]
AREAEIE0: 00 00 32 @1 92 88 1% B @0 00 DO 00 80 90 13 82 | ..2 4.0...T. 0]

ABEEE11G: 62 00 01 @0 0D B0 01 00 00 00 69 B7 ON OO 01 A0 L. ... ...iML L
Ba@a6120: 0B 00 CL 0D AR BB 56 OC 00 68 B3 61 GE &F GE BA |--ﬁ___lll._[!anun.|
AREARI30: &3 61 6E 6F 6E 20 50 6F ¥ 65 72 53 68 6F 74 20 |Canon Powerihot |
BEEEE1HG: K1 37 31 30 20 47 53 A0 @0 OO 90 0D OO0 00 BO OO JATIB IS......... |

00B06150: B4 0D 00 00 61 00 60 B8 B4 OO0 60 00 01 @0 BB BB | ... ...0.l.. ooa]
AURAEIGH: J2 A0 31 32 3A 30 39 IA 30 Y 20 30 39 38 35 30 |2012:09:09 W0
poEaeEIFe: 3m 31 30 0@ IF B0 PR B2 B85 G0 01 00 00 0R JE B2 | :10..EE]. ...»q]|
foGaE18a: 68 a8 9D B2 @5 OO0 A1 G OO0 00 hGé G2 0D 0D BB 98 1. .EI. .. Fa...d

Ob einem Jpeg-Bild etwas angehingt worden ist, 1dsst sich {iber die Hex-Ansicht leicht {iberpriifen.
Laut den JPEG-Spezifikationen muss ein JPEG-Bild mit dem Hexadezimal-Wert FF D8 beginnen
und mit FF D9 enden. Endet es anders, ist es manipuliert. Etwas ist wie das Gezippte ist angehingt
worden, oder moglicherweise einfach Text am Ende eingefiigt. Um diesem Geheimnis auf die Spur
zu kommen, muss man - wenn die Infos nicht schon direkt ablesbar sind - mit einem Hex-Editor
alles, was nach dem eigentlichen Ende des JPEG-Bildes, also dem Hex FF D9 , abschneiden und in
eine neue Datei packen (das FF D9 kann, beabsichtigt oder nicht, mehrfach vorkommen! Dann
miissen eventuell alle moglichen "Schnittvarianten" ausprobiert werden). Dieses neue Dokument
nun unter einem passenden Namen speichern und mit sinnvollen Programmen 6ffnen. Es konnte
sich ja ebenfalls um ein Bild handeln, dann wére ein Bildbetrachter angebracht. Vielleicht auch ein
Texteditor. Ein Video- oder Musikplayer vielleicht? Mag moglicherweise ein PDF-Reader Inhalte
anzeigen?

Auch an PNG-Dateien lassen sich Daten anhédngen. In HEX betrachtet fangt ein PNG mit den HEX-
Zahlen 89 50 4E 47 an und endet mit 49 45 4E 44 AE 42 60 82 . Gibt es nach der Endung noch
weiteren Hexcode, wiirde ich den per HEX-Editor mal abschneiden, abspeichern und gucken, was
es wohl sein konnte. Sollte es wieder mit 89 50 4E 47 beginnen, ist es ein neues PNG. Alternativ
kann man unbekannte Dateien mit den typischen Programmen (Bildbetrachter, Audioanalyser,
Notepad, o0.dh.) zu 6ffnen versuchen. Oder das Internet bemiihen und die ersten HEX-Zeichen einer
Suchmaschine geben. Die allermeisten Dateiformate haben spezielle Startsequenzen.

Eine weitere Entzauberung fieser Bilderrétsel kann man iiber die Farb-/Kontrast-/Séttigungs- und
Gammaregler einer geneigten Bildbetrachtungs- oder -bearbeitungssoftware durchfiihren. Einfach
mal die vorhandenen Regler (im IrfanView unter Image / Color correction zu finden, im Gimp gibt
es verschiedene Fenster unter dem Meniipunkt Farben) hin und her schieben. Besonders den
Gammaregler auch gern komplett mal an beide Enden bewegen, so manches Mal taucht dann, wie
von Zauberhand, etwas im Bild auf, was vorher definitiv unsichtbar gewesen ist. Nun... eigentlich
nicht ganz unsichtbar, je nach Bildart und Farbfiillung wére man diesem Trick auch auf die Schliche
gekommen, wenn man die Bearbeitungsfunktion (zB. Im IrfanView Edit, Paint Dialog) benutzt und

mit diesem schicken Eimerchensymbol éﬁ mal Farbe iiber diverse, optisch einfarbige Bereiche
kippt (Toleranzschwelle auf so klein wie mdglich setzen). Dieser Gegenzauber hilft aber nur bei
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Bildern mit wenig Details und grofflichig einfarbigen Stellen. Alternativ kann man auch mit dem
"Zauberstab" der Bildbearbeitungssoftware und einer Empfindlichkeit von "0" oder "1" versuchen,
alle exakt gleichfarbigen Stellen zu markieren und erhélt so die, die sich vielleicht nur marginal und
optisch unsichtbar unterscheiden.

Hat man ein Bild vorliegen, was nur aus zwei Farben besteht oder besonders auffillige Bildbereiche
besitzt, konnten die Farbwerte der Schliissel sein. Mit Gimp und der Pipette im Werkzeugfenster
kann man den Farbwert "aufnehmen" und mit einem Doppelklick auf das Quadrat, welches nun im
Werkzeugfenster nun die Farbe angenommen hat, erfahrt man Details zu ihr. Zum Beispiel die
RGB-Farbwerte, bei denen Rot, Gelb und Blau jeweils mit einer Zahl dargestellt werden (R 52/G
12/B 33) oder der Hexadezimalwert der Farbe, wie #4fad91. Oh wie hiibsch, dezimal ist das
5221777, eine Nordkoordinate! ;) . Was man alles mit Farben in Geocaches anstellen kann, habe ich
hier versucht zu erkliren.

- % ) L— Hat man eine GIF-Dat'ei vorliegen (eqdet mit . gif), kann
diese aus mehreren Teilen bestehen, die nach einer
> % Einzelbid 101 (500ms) (comengy | YOTDEStIMMteEN Zeit wie ein Daumenkino ablaufen. Das
kann so schnell sein, dass es wie ein solches aussieht,
@ % Binzelbiid 100 (500ms) fcombine) oder so langsam, dass man vermutlich gar nicht mehr
hinschaut, wenn das Bild endlich mal wechselt. Daher
> % Einzelbid 20 (500ms) (combingg  SO11te man GIFs immer auseinander nehmen. Im Gimp
gedffnet erkennt man dann im Ebenenfenster die
@ % Einzelbiid 98 (500ms) combingg VETschiedene Ebenen, in xnview kann man unter Ansicht
-> Frame zwischen den einzelnen hin und herspringen
@ % Einzelbid 67 (500ms) fcombingy  UNd sieht deren Anzahl und die eigene Position unten
links in der Statusleiste. Jeffreys Exif viewer zeigt alle
IE J % Einzelbild 96 {500ms) {combine) Einzelbilder auch online an.

GIFs und PNGs konnen Informationen beinhalten, die man vor einem weillem Hintergrund nicht
sieht (der sowohl bei geocaching.com als auch bei den iiblichen Bildbetrachtern iiblich ist). Vor
einem anders farbigen erkennt man vielleicht, was vorher nicht zu sehen war.

Handelt es sich um ein bekanntes Bild oder ist das Bild vielleicht zwei Mal im Listing, lohnt es

sich, nach Unterschieden zu suchen. Sollten die nicht optisch offenkundig sein, kann man in einem
Bildbearbeitungsprogramm, welches Ebenen beherrscht (gimp zum Beispiel mal wieder als
Vertreter der Freeware-Fraktion oder natiirlich der fast-alles-Konner Photoshop), diese beiden
Bilder als solche iibereinander legen. Dann das oben liegende Bild durchscheinend (transparent)
machen, vielleicht noch etwas an den Kontrast- und Transparenzreglern spielen oder den Modus auf
Abiehen stellen und gucken, ob der Zauber wirkt.

Kann man auf dem Bild nichts erkennen auler einer wirren "Tapetengrafik" eines Designers unter
LSD, konnte es sich um ein Stereogramm handeln. Mit ausreichend Training, etwas schielen und
den passenden Augen lassen sich von vielen Menschen nach einer Weile Dinge hier drin sehen, die
ich leider nicht erkennen kann. Ich nehme, wenn ich gerade keinen passenden "Schieler" in der
Néhe habe, Software, die mir die verborgene Information im Stereogramm anzeigt. Derer gibt es
inzwischen eine wahre Flut, so dass ich mir eine Empfehlung lieber spare. Wer gut mit
Bildbearbeitungssoftware umgehen kann, dem mag auch diese hierfiir reichen: das Bild in eine neue
Ebene kopieren, auf Differenzmodus stellen (in Gimp im Ebenenfenster, Modus, Abziehen). Nun
hat man ein schwarzes Bild und kann die neue Ebene so lange hin- und her schieben, bis sichtbar
wird, was versteckt sein wollte. Die Verschiebung kann gut und gern 50 Pixel betragen.
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Mein vorerst letzter Bildertipp, den ich fast tdglich nutze: tineye und (meist noch ergiebiger) die
Google-Bildersuche! Will man bestimmte Informationen zu einem bestimmten Bild, weil man
nicht, wer oder was hier gerade abgebildet ist, diese beiden Dienste leisten groBartige Arbeit!
Tineye gibt es als Firefox-Plugin, mein absolutes Lieblingsplugin. Dafiir kann die google-
Bildersuche mehr finden, tineye findet nur, was genau den gleichen Ausschnitt hat, wie das
gesuchte Bild. Die google Bildersuche benutzt sich fiir mich am einfachsten, in dem ich die
komplette URL des Bildes bei Google ins Suchfenster packe und im folgenden Fenster oben auf
"Passende Bilder finden Sie mit der Bildersuche" klicke.

5.3 Musikdateianalyse

Ab und an gibt’s im Listing auch was auf oder fiir die Ohren. Auch in derartigen Medien lassen sich
auf unverschamt vielerlei Arten Koordinaten und weiterfithrende Hinweise verbergen.

Am Einfachsten in den Metadaten, die sich in den meisten Musikplayern, bei Windows iiber den
Dateiexplorer und Eigenschaften (Rechtsklick auf die Datei) oder auch in einem Hex-Editor (z.B.
HxD) zeigen. Hier lassen sich dhnlich wie bei den exif-Informationen in JPGs Kommentare,
Autoren und vieles mehr integrieren. Und dhnlich wie bei den exif-Informationen kann man nicht
alles tiber den einfachen Weg von Dateiexplorer oder Musikplayer auslesen. Es empfiehlt sich
immer mit mehreren Programmen nach zuschauen, am Besten auch iiber einen Audioeditor (z.B.
Audacity). Hiermit kann man dann gleich weitere Schritte erledigen, so diese ndtig werden sollten.

Die versteckten Informationen konnten sich ergeben, in dem man die Datei langsamer abspielt.
Oder schneller. Oder riickwirts. Man konnte sie entrauschen. All dies lésst sich in Audacity iiber das
Menii ,,Effekte* steuern. Man konnte auch die beiden Stereo-Kanile jeweils einzeln abspielen. Oder
die Datei an bestimmten Stellen auseinander schneiden und wieder zusammensetzen.

Immer hilfreich ist ein Blick auf die Wellenform des akustischen Signals. Manchmal kann man dort
direkt Bindrcodes ablesen und Morse lédsst sich mit einem Blick hier drauf wesentlich einfacher
abschreiben, als wenn man nur den T6nen lauschen miisste.

Ebenfalls mdoglich ist es, die BPM, die Beats per Minute, also das Tempo des Stiickes, zur
Koordinatenfindung zu nutzen. Diese lassen sich simpel zdhlen (eine Minute lang den Takt
mitschreiben), iiber eine Unzahl von kleinen Freewareprogrammen auslesen oder {liber diese
Webseite mit der Maus "zusammenklicken".

Sollten euch Tone unterkommen, die der Rufnummerniibermittlung eines Tastentelefons dhnlich
klingen, habt ihr es vermutlich mit DTMF (Dual-Tone-multi-frequenzy) zu tun.
Mehrfrequenzverfahren bedeutet, jeder dieser Tone hat zwei Frequenzen. Anhand dieser beiden
Frequenzen lassen sich iiber eine Tabelle die gesuchten Tasten ermitteln:
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1209Hz |1336Hz |1477Hz |1633H:z
607 Hz 1 2 3 a
770 Hz 4 5 4] b
852 H:z 7 8 9 c
04]1 Hz * ] = d

Finden sich zum Beispiel die Frequenzen 1336 und 770 Hz, ist die Taste 5 gedriickt worden.

Mit Audacity lassen sich die Frequenzen ermitteln, in dem man den gewiinschten Bereich der
Sounddatei im Wellenprofil markiert und dann oben im Menii ,,Analyse* und ,,Frequenzanalyse*
wéhlt. Nun einfach mit der Maus tiber die beiden ,, Tiirme* gehen und unter dem Graphen ablesen,
was dieser fiir einen Spitzenwert hat. Wer diese Stelle etwas einfacher treffen mdchte, kann vorher
noch bei ,,Axis* auf ,,Log. Darstellung* klicken

Frequenzanalyse -~ B =
-12dB I
-18dB
-24d8- | F
-30dB
-36d8 I
-42dB I I‘
-48dB- T
-54d8
-60dB
-66dB
-F2dB T
-T8dB
-84d8
90dB8
1000Hz 3000Hr S000H: TOOOHZ 10000Hz 15000HE 20000Hz
Position: 1461 Hz (F&6) = -11 = #5) =-12,1d8
Algerithmus: | Spekirum v Grife: |512 e Exportieren... Mey berachnen
Funktion: Haninirg Fenster W Aie: Lineardarstelung Schiiefen (Gitterinien [ %:

Wer es einfacher haben mochte, kann eine solche Sounddatei auch tiber eine Webseite auslesen oder
diversen Apps fiir's Handy (beispielsweise dem "PhoneTone Extractor") vorwerfen. Wobei man
Koordinaten iiber Frequenzen auch ohne offensichtliche Telefonténe in einer Sounddatei verstecken
kann. Ein Blick auf die verwendeten Frequenzen schadet sicher nie.

Brachte dies alles noch keine Erkenntnis, handelt es sich vielleicht um software-steganographisch
verstecktes? Dann bleibt wohl nur das Ausprobieren der hierfiir in Frage kommenden
Stegaongraphie-Programme, z.B. mp3stego , steghide , OpenPuff, Stealth Files 4.0 oder MP3Stegz.
Als mogliche Passworter eignen sich wie so oft der Cachename, der Owner, der GC-Code oder
irgendwas aus dem Listing, was hervorsticht.

Und wie fast immer ist das hier erklirte nur ein winziger Teil der Moglichkeiten, wie man in
Sounddateien Informationen verbergen kann.
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6. Verschlusselungen

6.1.1 Monoalphabetische Substitution

Monoalphabetische Substitution meint eine Verschliisselung, bei der jeder Buchstabe oder jede
Buchstabengruppe durch genau einen Buchstaben, eine Buchstabengruppe oder ein Zeichen ersetzt
wird. Es gibt also genau ein Schliisselalphabet.

Der Vorteil hier liegt in der Einfachheit des Ver- und Entschliisselns. Der Nachteil in der
Moglichkeit der Haufigkeitsanalyse und des "logischen" Entschliisselns. Je ldnger der
verschliisselte Text ist, um so einfacher ist es zu raten, welcher hdufig vorkommende Buchstabe des
Geheimtextes wohl dem zum Beispiel im Deutschen am meisten verwendeten E entspricht. Tabellen
zur Buchstabenhéufigkeit und Tools im Internet (Crypt-Online oder kas-be.de oder zum
Herunterladen der Code-Brecher ) machen dies sehr einfach. Und je simpler ein Text aufgebaut ist,
je wahrscheinlicher bestimmte Worter (Nord, Ost, Cache, ausgeschriebene Zahlen, Punkt, Grad),
Phrasen oder Wortteile vorkommen, um so einfacher lassen sich monoalphabetische Chiffres auch
von Laien mit einem Zettel, einem Stift und etwas Zeit entschliisseln.

Ceasar-Chiffre

Der erste, bis heute bekannte Nutzer einer monoalphabetischen "Geheimschrift" war Julius Caesar,
der einfach das Alphabet um drei Stellen verschoben hat. Die 3 entspricht dem Buchstabenwert von
dem C aus Ceasar. Aus dem A wurde so also ein C, aus dem B ein D, aus dem C ein E. Aus dem
Wort Kryptologie wird somit das Kaudawelsch: Nubswrorjlh.

Rot13, Rot5, RotX

Natiirlich kann man auch jede andere der 25 moglichen Alphabetverschiebungen nehmen. Diese
werden meist ROT fiir Rotation abgekiirzt. Weiterhin lassen sich auch Zahlen und Sonderzeichen
hinzunehmen, wobei dann besser irgendwie definiert sein sollte, welche Reihenfolge dem
Klartextalphabet zugrunde liegt. ROT5 nur mit mit Ziffern ist mir beim Cachen aber schon héufiger
begegnet. Aus 1 wird somit 6 oder, auf der 10er-Achse gespiegelt, aus 1 wird 9, aus 2 wird 8, aus 3
wird 7,...

Es gibt immens viele Webseiten, die einem das manuelle Entschliisseln dieser Rotationschiffres
abnehmen. Sogar welche, auf denen alle 25 Alphabet-Mdglichkeiten mit einem Klick dargestellt
werden. Sehr hilfreich, wenn man nicht weil}, um wie viele Buchstaben das Alphabet denn nun
verschoben worden ist.

Ein solcher Verschiebechiffre als monoalphabetischen Substitutionschiffres ist gleich doppelt schon
fiir denjenigen, der es entschliisseln mdchte, da man, wenn man erstmal zwei Buchstaben sicher
entschliisselt hat, die anderen 24 gleich mitgeliefert bekommt. Nichts desto trotz galt er noch
Jahrhunderte nach Ceasar als hinlénglich sicher und wird bis heute gern benutzt. Allerdings
weitestgehend nur noch um Geschriebenes nicht auf den ersten Blick lesbar zu machen. Im Falle
von Geocaching-Hints mit dem beliebten ROT13 ein lobenswerter "Entspoiler".
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Mochte man die Entschliisselung von monoalphabetischen Substitutionen wenigstens ein bisschen
erschweren, tut man gut daran, die verriterischen Leerzeichen und Satzzeichen, aus denen sich
typische Wort- oder Satzanfinge oder Endungen erraten lassen, mdglichst zu entfernen und
vielleicht, um einen schwierigeren Verschliisselungsansatz vorzutduschen, den verschliisselten
Buchstabensalat noch in hiibsche 5-er-Buchstabengruppen aufteilen. Gegen Haufigkeitsanalysen
hilft das zwar auch nicht, aber zumindest verwirrt es kurzzeitig den Entschliisselnden ;).

Atbasch

Fast so einfach, wie ein Verschiebechiffre ist Atbasch , wobei hier das Alphabet symmetrisch
"gespiegelt" wird. Aus A wird Z, aus B wird Y, aus C wird X, usw. Atbasch stammt aus dem
hebridischen, daher auch ihr Name, der aus den ersten beiden (Aleph und Beth) und den beiden
letzten Buchstaben (Taw und Schin) des hebriischen Alphabets besteht.

Verwiirfelte Alphabete mit Schliisselwortern

Natiirlich kann man auch jede andere Alphabetsverwiirfelung benutzen, welche dann immerhin den
Vorteil hat, nicht durch reines Verschieben entschliisselt zu werden, sondern etwas mehr Kopf- und
Hand bzw. Rechenarbeit bedeutet. Da eine Entschliisselung derartig verwiirfelter Alphabete immer
bedeutet, dafl der Empfanger einer solchen Nachricht Kenntnis iiber das Verschliisselungsalphabet
haben muss, dieses aber natiirlich nicht mitgeliefert werden darf (hochstens auf einem anderen
Wege), liegt es nahe, zum Erzeugen des Geheimalphabets Schliisselworter zu benutzen. Das
funktioniert auch bei einfachen, monoalphabetischen Substitutionen. Legt man sich zum Beispiel
auf das Schliisselwort SCHMIERBLOG fest, entfernt nun alle doppelt vorhandenen Buchstaben
(praktischerweise sind in SCHMIERBLOG derer nicht vorhanden) und stellt Sie nun dem zu
erzeugenden Geheimalphabet vorne an. Buchstaben, die im normalen Alphabet abziiglich der schon
mit SCHMIERBLOG verwendeten nun noch iibrig sind, werden hinten angehéngt.

Und so wird aus dem normalen Alphabet:
ABCDEFGHIJKLMNOPQRSTUVWXYZ

Das Geheimalphabet "Schmierblog"
SCHMIERBLOGADFJKNPQTUVWXYZ

Mit diesem Geheimalphabet wird nun aus der NINA eine verschliisselte FLF'S.

Je ldnger das Schliisselwort ist, um so besser, da weniger Buchstaben mit sich selbst "verschliisselt"
werden miissen. im Beispiel Schmierblog bleiben alle Buchstaben ab dem T sie selbst. Es ist daher

keineswegs uniiblich, den hinteren Teil des Schliisselalphabets noch einmal umzudrehen, also nach

dem Schliisselwort (SCHMIERBLOG) mit dem Z das Alphabet aufzufiillen.

Statt
SCHMIERBLOGADFJKNPQTUVWXYZ

erhalt man:
SCHMIERBLOGZYXWVUTQPNKIJFDA

Die multiplikative Substitution
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Auch eine Variante der monoalphabetischen Substitution, bei der das Alphabet durchgewtirfelt statt
nur verschoben wird, ist die multiplikative Substitution. Hierbei wird jedem Buchstaben des
Klartextalphabetes gemédl} seiner Position im Alphabet die entsprechende natiirliche Zahl
zugeordnet (A=0, B=1,...). Multipliziert man den Wert eines jeden Klartextbuchstaben mit einer frei
wéhlbaren Zahl und ersetzt diese Zahl nun wieder mit dem Buchstaben des Alphabets (A=0,
B=1,...), entsteht ein neues Geheimtextalphabet.

Nehme ich die 7 als Multiplikator, erhalte ich folgendes Geheimalphabet:

ABCDEFGHIJKLMNOPQRSTUVWXYZ
AHOVCIJQXELSZGNUBIPWDKRYFMT

Wobei das A aus A=0, 0 mit 7 multipliziert = immer noch 0, also das A ein A bleibt (bei der
Zahlweise A=0 wird dies immer der Fall sein).

Das B mit dem Wert 1 multipliziert mit 7 ergibt die 7, welches dem Buchstabenwert von H
entspricht.

Das F mit dem Wert 5 multipliziert mit 7 ergibt 35. Bisschen zu viel fiir das 26-Zeichen-Alphabet,
daher rechnet man 35 modulo 26. Es ergibt sich ein Rest von 9, was wiederum dem J entspricht.

Playfair

Ebenfalls mit einem Schliisselwort arbeitet die Playfair-Verschliisselung. Keine reine
monoalphabetische Substitution, sondern eine "bigraphische, monoalphabetische". Soll heissen,
hierbei wird jedes Buchstabenpaar des zu verschliisselnden Textes durch ein anderes
Buchstabenpaar ersetzt. Dafiir wird das Alphabet in ein 5*5er Raster gelegt (I=J, sonst passt es
nicht), das Schliisselwort (um doppelte Buchstaben bereinigt) vorn angestellt und mit dem Rest des
Alphabets aufgefiillt. Zum Verschliisseln werden die Buchstaben nun in diesem Quadrat nach zwei
Regeln vertauscht:

1. liegen die zu verschliisselnden Buchstabenpaare in einer Zeile oder einer Spalte, wird der jeweils
ndchste (untere oder rechte) Buchstabe benutzt

2. liegen die zu verschliisselnden Buchstabenpaare in unterschiedlichen Zeilen oder Spalten, nimmt
man den Buchstaben in der selben Zeile aber der Spalte des jeweils anderen Klartextbuchstabens.

Begegnet euch also mal ein Code wie dieser:
UE QP XY XK KE EN BC RV HL

Probiert mal euer Gliick mit diesem Quadrat

o oo
= = 0o
= =5 Do oo
MoaD moH
4 mMoH

Oder auf einer Seite wie Crypt-Tool:
Das verwendete Schliisselwort lautet: Kryptographie.

Aber auch die Playfair-Verschliisselung, immerhin schon eine schwieriger als eine einfache,
monoalphabetische Methode, ist noch relativ leicht zu knacken. Auch wenn bei ihr Buchstaben
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nicht immer die gleichen ergeben, sind doch die selben Buchstabenpaare immer durch die selben
Chiffrebuchstaben verschliisselt.

Albertis Chiffrierscheibe

Das sich monoalphabetisch Verschliisseltes leicht entschliisseln ldsst, wusste man schon vor etwa
400 Jahren und so hat der Herr Alberti den verniinftigen Einfall gehabt, man kdnne statt eines
einzigen Schliisselalphabets mehrere benutzen und zwischen diesen nach einer bestimmten Anzahl
von Buchstaben oder Wortern wechseln. Das macht eine Hiufigkeitsanalyse nicht unméglich aber,
da man erstmal den Schliissel fiir den Alphabetswechsel bendtigt, doch zumindest schwieriger. Und
damit man diesen Alphabetswechsel schnell vollziehen kann, gab es eine praktische
Chiffrierscheibe von thm Wie recht der Herr Alberti mit dem Alphabetswechsel hatte, sieht man
daran, daf} auch die "Konigin" unter den Verschliisselungsmaschinen, die Enigma, genau nach
diesem Prinzip arbeitet. Sie wechselt allerdings sogar nach jedem Buchstaben das
Schliisselalphabet.

6.1.2 - Verschliisselungen - Geheimtexte manuell entschliisseln

Einfache, monoalphabetische Verschliisselungen, bei dem jedem Buchstaben des Alphabets einfach
ein anderer Buchstabe, ein anderes Zeichen oder eine Zahlenkette zugewiesen wird, lassen sich in
relativ kurzer Zeit Mithilfe von Zettel, Papier und einer Tabelle fiir Buchstabenhdufigkeiten der
jeweiligen Sprache sowie ein wenig Zeit entschliisseln.

Grundsitzlich gilt: je ldnger der Geheimtext ist, um so einfacher ist es, ihm iiber
Buchstabenhéufigkeiten, Worthdufigkeiten, Wortendungen und sprachliches Geschick auf die
Schliche zu kommen.

Hierfiir muss man als erstes die Zeichen des Geheimtextes zdhlen und nach Haufigkeit sortieren.
Hat man (je nach Textldnge) etwa 20-27 unterschiedliche Zeichen, hat man mit ziemlicher
Sicherheit ein einfach verschliisseltes Alphabet (26 Zeichen) plus Leerzeichen und méglicherweise
noch ein oder zwei Interpunktionszeichen (Punkt, Komma und fiir die Geocacher vielleicht noch ein
Gradzeichen). Sind es ungeféhr 55 Zeichen, sind moglicherweise GroB3- und Kleinschreibung
verwendet worden, gegebenenfalls auch deutsche Umlaute. Kommen noch etwa 10 Zeichen oben
drauf, konnten sich auch noch Ziffern im Text befinden.

Natiirlich gibt es im Internet willige Helfer, die einem das Zahlen und Sortieren und in vielen Féllen
sogar noch das Entschliisseln abnehmen. Eine Haufigkeitsverteilung kann man sehr hiibsch bei
cryptool-online und kas-bc.de erledigen lassen.

Auf der Cryptool-Seite findet sich, wie auch im Wikipedia-Artikel, die Tabelle mit
Buchstabenhéufigkeiten der deutschen und englischen Sprache. Ebenfalls findet sich dort das
,Haufigkeitsgebirge*, was sehr hilfreich ist, wenn man Rotations-Chiffren optisch erkennen
mochte. Also die Form von Buchstabenverschliisselungen, bei denen das Alphabet nur um x Stellen
verschoben wird. Bei Caesar und seinem Code waren es 3 (aus einem "A" wird ein "C", aus einem
"B" ein "D", ...), heute wird sehr hdufig die 13 benutzt (ROT13), was den Charme hat, dal man mit
einem weiteren Sprung um 13 Zeichen im Alphabet wieder beim Ausgangstext angekommen ist.
Entschliisseln und Verschliisseln sind somit auf gleichem Wege mdglich. Wobei zu betonen ist, daf3
eine Rotationschiffre keineswegs eine irgend geartete Verschliisselung ist, also nie benutzt werden
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sollte, um wirklich geheimzuhaltende Informationen zu verschleiern. Es ist eher eine Spielerei, bei
der ein Text nicht sofort lesbar ist.

Ergibt die Zeichenverteilung dhnliche ,,Ausschlige®, wie die Buchstabenverteilung in den Tabellen?
Es sollten ein bis zwei Zeichen sehr hdufig vorkommen, das Leerzeichen (sofern es iiberhaupt
verschliisselt worden ist) ist iiblicherweise das hdufigste Zeichen. Auf dieses kann aber auch
verzichtet werden, dannsinddieWorternurnichtmehrsoleichtlesbar. Dem Leerzeichen dicht auf den
Fersen ist der Buchstaben ,,E*, der ungefdhr 17% der Buchstaben in durchschnittlichen Deutschen
Texten besetzt.

Sogar in meiner sehr kleinen Beispielverschliisselung stimmt die relative Haufigkeit des ,,E*s.

Der Geheimtext:
tuxjlaktlfckokotyfckojxkobokxlaktl

hat zwar nur 12 verschiedene Buchstaben, das liegt aber daran, daf} er so kurz geraten ist. Der
haufigste Buchstabe ist das ,,K* mit ungefahr 20%. Nehmen wir an, daf3 dies das E ist, haben wir
vielleicht schon ein Fiinftel des Geheimtextes entschliisselt und vor allem ein Ansatzpunkt fiir
sprachliches Geschick und typische Buchstabenverbindungen oder Wortendungen.

So gibt es neben den Tabellen fiir die Buchstabenhdufigkeiten auch welche mit den haufigsten
Buchstabenendungen. Hier fiihren: ,,en, em, es, el und er, st, ing, sam, bar, lich, ung, heit, keit*.

Auch interessant sind die hiufigsten Bigramme, also zusammen auftretende Buchstabenpaare: ,.en,
er, ch, ck, (wobei c alleine fast nie vorkommt), te, de, nd, ei, ie, in, es*. Und Trigramme (die drei am
Haufigsten aufeinander folgenden Buchstaben): ,,ein, ich, nde, die, und, der, che, end, gen, sch*.

Einen weiteren Blick sollte man auf die im Deutschen am_Haufigsten verwendeten Worter werfen.
Diese Hitliste fiihren ,,der, die, und, in, den, von, zu, das, mit, sich, des, auf, fiir, ist und im* an. Fiir
Geocacher verdndert sich diese Hitliste vermutlich ein wenig, wodurch die Worter ,,Nord, Ost,
Grad, Cache, Koordinaten, Dose, suchen, Versteck® sowie die ausgeschriebenen Ziffern: ,,eins,
zwel, drei, vier, fuenf/fiinf, sechs, sieben, acht, neun und null* weiter nach oben rutschen.

Ubrigens gibt es im Deutschen eigentlich keine Ein-Buchstaben-Warter — was deutsche von
englischen Texten stark unterscheidet.

Zum manuellen Entschliisseln einfacher Geheimtexte nutze ich einen Texteditor (das kostenlose
Notepad++). Genauso gut funktioniert ein beliebiges Textverarbeitungsprogramm, wobei als
Schriftart eine gewdhlt werden muss, deren Buchstaben feste Breiten haben (zum Beispiel Courier
New oder monospace). So lassen sich Geheimtext und der Entschliisselungsversuch direkt
untereinander platzieren.

Im Beispiel von eben:
tuxjlaktlfckokotyfckojxkobokxlaktl
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Davon ausgehend, daf3 der Text ohne Leerzeichen verschliisselt worden ist (da es nur einen sehr
haufigen Buchstaben gibt) und der hdufigste tatsdchlich das ,,E* ist, schreibe ich diese Erkenntnis
unter den Geheimtext.

tuxjlaktlfckokotyfckojxkobokxlaktl
——————g-———g-g—--————g-——g-——g———g——

Lesbar ist das leider noch nicht. Aber vielleicht funktioniert hier ja das, was schon vielen
historischen Geheimtexten das Genick gebrochen hat: vielleicht kann man hier ja raten, wie der
Text anfangt, oder welche Worter drin enthalten sind. Noch im zweiten Weltkrieg sind viele,
eigentlich fast sichere Chiffres geknackt worden, weil typische GruBfloskeln, die immer gleichen
Phrasen und leicht zu erratende Worter verwendet worden sind.

In unserem Fall, einem fiir Geocaching typischen Verschliisselung, gehen wir mal davon aus, dass
es sich hierbei um eine Koordinatenangabe handelt. Diese beginnt iiblicherweise mit Nord oder N.
Das ,, T*, der erste Buchstabe des Geheimtextes macht 12% von diesem aus, was mit der iiblichen

statistischen Héaufigkeit von etwa 10% vom ,,N* gut zusammen passt. Probieren wir es aus:

tuxjlaktlfckokotyfckojxkobokxlaktl
n————- En——e-e-n-——e-——e-——g———en-—

Naja, wirklich lesbar ist es noch nicht, also weiter. Aber wie? Man konnte jetzt weitere Buchstaben
raten. Das zweit hiufigste im Geheimtext ist ein ,,0*, an dritter Stelle steht das ,,.L*“. Nehmen wir
die Buchstabenhéufigkeitstabellen, sind die Buchstaben E N I S R und A am Héufigsten. Somit
diirfte O und L einer von denen sein. Da ,,E* und ,,N* vermutlich schon gefunden wurden, fehlt ja
nur noch I, S, R und A.

Man konnte auch Worter raten. Fangt der Geheimtext wirklich mit Nord an? Dann wére das ,,U*
um Geheimtext ein ,,O0* und noch hilfreicher wire das ,,X*, welches im Geheimtext gleich drei Mal
vor kommt, und einem ,,R* entspréche.

Der Text endet mit en und einem weiteren, noch unbekannten Buchstaben. Was kénnte hier eine
plausible Endung sein? Ist es eine ausgeschriebene Ziffer? Welche endet denn mit en und einem
weiteren Buchstaben? Dann wire fuenf oder fiinf ein passender Kandidat. Hat der Verschliisseler
die ue-Schreibweise gewdhlt um keine deutschen Umlaute zu chiffrieren, miisste, wenn es wirklich
die fuenf ist, der flinfte Buchstabe von hinten dem letzten entsprechen. Bingo! ,,laktl“ sind die
letzten fiinf Buchstaben. Und das bedeutet mit Sicherheit ,,fuenf™.

Wir konnten aber auch den Ansatz des Haufigkeitsgebirges wiéhlen. Falls es sich bei dem
Geheimtext nur um eine ROT-Verschiebung (Alphabetsverschiebung um x Stellen) handelt, sollten
Auffilligkeiten hier vielleicht sogar mit so wenigen Buchstaben schon sichtbar sein.
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Mormales Alphabet
Statistische Daten:

tananas 11060 !!!! ' !'!!l_—?._"l_'!'-: IIII--.x e
Stdabw: 3.80868

Vorliegendes Alphabet
Statistische Daten:

Varianz: 29.79054 1 |I| III!

StdAbw: 5.45807

Und tatséchlich, die gro3en Balken scheinen sich in &hnlichem Abstand oben und unten zu
wiederholen. Der E, I und N im normalen Alphabet konnten den Balken K, O und T im Geheimtext
entsprechen. Dieses ,,Haufigkeitsgebirge* wire wesentlich aussagekriftiger, wire der Geheimtext
langer. Aber auch bei dem kurzen Schnipsel konnte es reichen und wir sehen eine Verschiebung um
6 Buchstaben. Dies ist auch der Vorschlag, den cryptool-online uns hier machen wiirde, wenn wir
auf den passenden Knopf "ROT-Check" klicken wiirden.

Und eigentlich hitte man dies schon ein paar Schritte vorher ausprobieren konnen, da der
Buchstabe ,,E*“ (im Geheimtext ,,K*) und ,,N* (im Geheimtext ,, T) ja schon erraten worden sind.
Beide sind um 6 Buchstaben verschoben, somit kann man immerhin schon hoffen, dass alle
Buchstaben um 6 verschoben worden sind.

Aber egal welchen Weg wir wihlen, mit ein bisschen Ubung braucht es nur Minuten, um aus dem
Geheimtext

tuxjlaktlfckokotyfckojxkobokxlaktl

den Originaltext

nordfuenfzweieinszweidreivierfuenf

zu erhalten.

Auch wenn das Alphabet komplett verwiirfelt worden sind (anstatt um x Stellen zu verschieben),
dauert die Entschliisselung nur etwas linger. Hilfreich ist immer der einfache Ansatz, iiber
Hiufigkeitsanalysen das Leerzeichen und das ,,E* zu identifizieren. In lingeren Texten ist auch
immer nach Punkt und Komma zu suchen, die nie an einem Wortanfang stehen aber immer von
einem Leerzeichen verfolgt werden. Als ndchstes sollte man versuchen, die kurzen Worter zu
entschliisseln (der, die, das, und, in, im, ...) und nach identischen Textpassagen suchen, die gleiche
Worte oder gleiche Wortteile bedeuten. Gleiche Geheimtextzeichen hintereinander sind auch ein
schoner Ansatzpunkt, da im Deutschen nur bestimmte Buchstaben doppelt auftauchen und diese oft
von gleichen oder dhnlichen Buchstaben umschlossen werden. Doppelte Konsonanten haben immer
Vokale, doppelte Vokale immer Konsonanten um sich herum. Und natiirlich sollte man immer nach
typischen GruB3formeln (Lieber Cacher, ...) und Abschiedworten (Viel Spal3 bei der Suche) schauen.
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Funktioniert der Ansatz mit der Hiufigkeitsanalyse nicht, sticht also kein Zeichen des Geheimtextes
auffillig hinaus, dann ist es keine monoalphabetische Verschliisselung sondern moglicherweise eine
wiederholte Buchstabenverschiebung, bei der alle x Zeichen das Schliisselalphabet gewechselt
worden ist. Auch das ldsst sich mit etwas Miihe per Hand entschliisseln, ist aber definitiv schon
wesentlich anstrengender. Wichtig ist hier liber gleiche Geheimtextstellen herauszufinden, nach wie
vielen Buchstaben das Alphabet - und wie oft - wechselt.

Ein weiterfiihrender Link fiir das Decodieren von Geheimtexten mittels einer Tabellenkalkulation
und dem Umrechnen und Vergleichen von Ascii-Werten findet sich auf dem Mathebord.

6.2 -Polyalphabetische Verschlisselung

Die Verschliisselungsmaschine Enigma ’f ﬁ

Die Enigma (vom griechischen Wort "ainigma" = Rétsel) ist der unangefochtene Star
unter den Verschliisselungsmaschinen des zweiten Weltkrieges. Nicht weil sie die
Beste, sondern weil sie die mit Abstand bekanntest ist. Wobei sie wirklich gut und
beinahe nicht zu knacken gewesen ist.

Rein technisch ist Enigma eine Rotor-Schliisselmaschine, bei der jeder Buchstabe des
Klartextes mit einem anderen Schliisselalphabet verschliisselt wird. Sie beherrscht
also die polyalphabetische Substitution, die damit dank der maschineller Unterstiitzung ab ca. 1920
einfach und — theoretisch - fiir Jedermann sicher anwendbar war. Relativ sicher zumindest, sofern
man bestimmte Regeln beachtete und auch nur, solange es noch keine Maschinen gab, die beim
Entschliisseln helfen.

Arthur Scherbius hat die Enigma erfunden. Etwa zeitgleich mit ihm sind in anderen Landern
ahnliche Gerite patentiert worden. Anfangs war sie fiir zivile Zwecke konzipiert worden. Da der
erste Weltkrieg aber einen deutlichen Mangel an sicheren und dennoch einfach zu bedienenden
Verschliisselungsmethoden deutlich gemacht hatte, zeigte das Militér recht bald Interesse an den
Geriten des Herrn Scherbius. Dieser konnte den Siegeszug seiner Erfindung leider gar nicht mehr
genieBen, er starb 1929 an den Folgen eines Verkehrsunfalls (mit einem Pferdefuhrwerk!). Dafiir
blieb es ihm auch erspart mitzuerleben, dass sein Baby eben doch nur FAST unknackbar gewesen
ist. Letztlich schreiben viele Historiker, dass Enigma kriegsentscheidend gewesen ist. Vor allem des
Umstandes wegen, daB in den letzten Kriegsjahren viele deutsche Funkspriiche vom Feind
mitgelesen werden konnten. Dank dem Geschick der Alliierten, was die Nutzung dieser
Informationen anging, blieben die Deutschen bis zum Kriegsende von der Sicherheit ihrer
Verschliisselung iiberzeugt. Ein in meinen Augen sehr spannendes Stiick Zeitgeschichte, was wohl
auch den Reiz der Enigma als Rétselinhalt erkldren diirfte.

Ein bisschen zur Technik

Es gab im Laufe der Jahre eine Fiille an Enigmas. Die bekanntesten (und beim Geocachen auch am

Seite 39

Geocaching Mysteries lsen aus Ninas Schmierblo(g)ck — www.justchaos.de/blog - Copyright: © 2014 Nina Geiger



http://www.justchaos.de/
http://www.justchaos.de/blog/exit.php?url_id=1574&entry_id=876
http://justchaos.de/blog/exit.php?url_id=1704&entry_id=872
http://www.justchaos.de/blog/uploads/350px-Enigma_Verkehrshaus_Luzern_cropped.jpg

hiufigsten benutzten) sind die Enigma I, Enigma M3 und die Enigma M4. Die Zahlen drei und vier
beziehen sich hier auch auf die Anzahl der Walzen, die sich mit jedem verschliisselten Buchstaben
um eine Position weiter drehen und jeweils eine neues Verschliisselungsalphabet erzeugen. Die M4
war somit sicherer als ihre kleine Schwester mit nur drei Walzen und wurde bei der Marine zur
Kommunikation mit den U-Booten benutzt.

: Iﬁ Neben den Walzen (austauschbar, bis zu 8 verschiedene normale plus Beta und
Gamma als vierte Walze bei der M4) hatten die hier relevanten Enigmas noch
eine Umkehrwalze (UKW-B oder C), auerdem eine Tastatur, ein Lampenfeld,
was den ver-/bzw. entschliisselten Buchstaben darstellte und ein Steckbrett, mit
dem die Buchstaben noch einmal paarweise verwiirfelt worden sind; wodurch
die Sicherheit der Verschliisselung noch einmal enorm verstiarkt worden ist.

Die genaueren technischen Details spare ich mir hier, da es schon mehr als genug wirklich gute
Erkldrungen, Bau- und Schaltpldne sowie mathematische Betrachtungen zu Schliisselstirken und
Entschliisselungsalgorythmen im grof3en, weiten Web gibt.

Ich helfe dafiir hoffentlich in ausreichender Kiirze dabei, mit den im (Geocaching-) Rétsel
vorhandenen Informationen den verschliisselten Text in Klartext zu ibersetzen.

Die Enigma entschliisseln nur echte Freaks ,,zu Ful}*, die letzten diirften es vor etwa 60 Jahren
getan haben. Weniger tapfere Naturen bedienen sich heutzutage der dafiir reichlich vorhandenen
Software. Empfehlen kann ich den Download von Dirk Rijmenants hervorragender Enigma-
Simulation . Ebenfalls empfehlenswert sind diese online-Varianten der Sternenhimmelsstiirmer und
Enigmaco. Und vermutlich viele weitere, die ich nicht ndher kennengelernt habe.

Und wie geht das nun?

Enigma kann nur GroB3buchstaben, keine Ziffern oder Satzzeichen verschliisseln. Letztere wurden
einfach durch ein X ersetzt, Ziffern ausgeschrieben. Eigennamen wurden iiblicherweise verdoppelt
und mit X umschlossen. Au3erdem das ,,ch* durch den Buchstaben Q ersetzt. Anschlieend wurde
der Text in Fiinfergruppen dargestellt und nun verschliisselt.

Dazu benétigte man den Tagesschliissel, der die Grundstellung der Enigma beinhaltete. Also die
Angabe, welche der Walzen benutzt wird (die sogenannte Walzenlage I, I1, I11, ... sowie Gamma
und Beta, falls es eine M4 war), welche Umkehrwalze (UKW-B oder -C), die Grundstellung des
inneren Rings dieser Walzen (Ringstellung, Walzenstellung, entweder in Buchstabenwerten A=1,
B=2,... oder in Buchstaben ausgedriickt), sowie die Buchstabenvertauschungen
(Steckerverbindungen) vom Steckbrett.

Zum Entschliisseln werdet ihr irgendwo diese Informationen finden, die seinerzeit in der Realitit
und heutzutage, wenn wir damit spielen, gerne auf Monatsbléttern, von unten nach oben
aufsteigend, dargestellt werden. Von unten nach oben, damit man den Schliissel vom Vortag
abscheiden und wegwerfen kann. Gedruckt wurden diese Blatter hdufig auf Loschpapier, damit man
sie bei Bedarf einfach vernichten kann.

Beispiel-Tagesschliissel (Enigma I):
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Tag UEW Walzenlage Ringstellung Steckerverbindungen Eenngruppe

21 B IIT I IV 1e 05 09 AE CD EF GH IJ EL MN OF QR 3T ABC 3DF
0 € IT W I 15 11 1 BN D2 EP FX GT HW IY OU OV R3 YHC QWE
29 ©C I IV III 12 18 22 CY EL FH G8 IJ FEQ MW FV RZ TUO ZUI JEL

Es gab viele verschiedene Tagesschliissel, je nach Anwendungsgebiet bzw. Empfangergruppe.
Damit der Entschliisselnde sich sicher sein konnte, dass die Nachricht fiir ihn bestimmt war und er
sie in Klartext umwandeln konnte, gab es hdufig beim Tagesschliissel noch eine (ebenfalls tiglich
wechselnde) Kenngruppe. Diese wurde dann der verschliisselten Nachricht unverschliisselt vorne
angestellt.

Das alles wirkt zwar schon ausreichend wirr, reichte als Sicherheit aber noch nicht, da mit dieser
Methode eine grofle Anzahl von Funkspriichen eines Tages auf die gleiche Art verschliisselt worden
wiren. Also musste der Verschliisselnde sich haufig noch die dullere Walzenstellung (den
Spruchschliissel) selber ausdenken und ihn mit einer ebenfalls selbst ausgedachten Buchstabenfolge
verschliisseln.

Die Enimga stellte er dann (innen) in die Grundstellung des Tages laut Tagesschliissel, wihlt die
drei (oder vier) Buchstaben des selbst ausgedachten Spruchschliissels an den dufleren
Walzenstellungen und tippte seine drei ausgedachten Buchstaben. Die Verschliisselungsmaschine
verschliisselte diese und lieferte als Antwort drei andere Buchstaben. Dieser so verschliisselte
Spruchschliissel wird zusammen mit der gewéhlten Grundstellung der Enimga Nachricht —
unverschliisselt — vorangestellt.

Eine korrekt verschliisselte Enigma-Nachricht hatte im Kopf die Uhrzeit (als vierstellige Zahl, z.B.
1130 fiir halb zwolf Uhr), die Zeichenldnge des Funkspruches, die Grundstellung sowie den damit
verschliisselten Spruchschliissel. AnschlieBend folgte die verschliisselte Nachricht in
Fiinfergruppen, gegebenenfalls mit der vorangestellten dreistelligen Kenngruppe, die um zwei
Fiillbuchstaben zu einer iiblichen Fiinfergruppe aufgestockt worden ist.

Ein Beispiel zum Nachspielen und Verstehen
1. Verschliisseln

Nimmt man als Beispiel den oberen Tag 29 und stellt die Enigma M3 auf folgende Grundstellung
innen (der Bereich, der sich nur tiglich einmal &dnderte):

UKW-C

Walzen Nummer 7 IV 1]

Ringestellung der Walzen /12 18 22

Steckerverbindungen CY EL FH GS IJ KQ MW PV RZ TU

AuBlen (der Bereich, den der Verschliisselnde sich selber jedesmal neu ausdenken musste)
die Grundstellung PLR und tippt nun den ausgedachten Spruchschliissel: NVD

Die Enigma gibt als Antwort ein WGT zuriick.

Der somit als WGT verschliisselten Spruchschliissel wird dem Empfanger zusammen mit der
zufillig gewdhlten Grundstellung PLR im Kopf des Nachricht mitgeteilt.
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Verschliisselt wird Text des Funkspruches dann mit dem gewéhlten Spruchschliissel, hier also NVD,
auf den die Walzen (auflen) eingestellt und der Text eingegeben wird. In meinem Beispiel lautet
dieser:

Hier wére ich ohne Geocaching nie hingekommen!

Also in Enigma-Schreibweise:

HIERW AEREI CHOHN EGEOC ACHIN GNIEH INGEK OMMEN X

Verschliisselt schaut er so aus:
JOPVV QKIJZS FNXNJ RUMXT NLQGQ RPEPJ HTLGI SKWLT Z

Das ergédbe nun mit einem korrekten Schliisselkopf folgenden Funkspruch:
2333 55 PLR WGT
YZUIX JOPVV QKIJZS FNXNJ RUMXT NLQGQ RPEPJ HTLGI SKWLT Z

2. Entschliisseln

Der Empféanger guckt nun zuerst ob er die Kenngruppe (irgendwo in den ersten 5 Buchstaben) in
seinem Tagesschliissel hat. ZUI gibt es dort, also kann er die Nachricht entschliisseln. Er stellt die
Enigma passend ein

CIivil 121822 CYELFHGS1IJKQ MW PVRZTU

und erhélt den noch fehlenden Spruchschliissel, in dem er die Walzen auf PLR stellt und WGT aus
dem Kopf der Nachricht tippt. Die Enigma antwortet mit dem unverschliisselten Spruchschliissel
NVD. Dieser (NVD) wird nun auf der (duleren) Walzenlage eingestellt und der verschliisselte Text
(ohne die ersten fiinf Zeichen mit der Kenngruppe) eingegeben.

JOPVV QKIJZS FNXNJ RUMXT NLQGQ RPEPJ HTLGI SKWLT Z

Und schwuppdiwupp (*hiistel*) erhdlt man die unverschliisselte Variante zurtick:
HIERW AEREI CHOHN EGEOC ACHIN GNIEH INGEK OMMEN X

Und wer bis hier erstmal etwas verwirrt ist, kann sich beruhigt zuriick lehnen: das geht wohl den
meisten so. Am Besten spielt man dies Szenario tatsdchlich einfach einmal nach und trostet sich
anschliefend mit dem Gedanken, daf3 viele Enigma-Caches gar nicht die komplizierte Variante mit
einem verschliisselten und im Kopf der Nachricht mitgesendeten Spruchschliissel arbeiten, sondern
sie verschliisseln plump ihren Text und geben dann die ganzen Daten inklusive Grundstellung
heraus. Da muss man dann nur die Enigma dementsprechend einstellen, den verschliisselten Text
hineinwerfen und erhélt die entschliisselte Nachricht zuriick.

Ebenfalls einwerfen muss ich aber noch den Hinweis, dass sich im Laufe der (Kriegs-)Jahre der
Umgang mit der Enigma, den Verschliisselungen und ihren Regeln, gern auch abhingig von den
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jeweiligen Nutzergruppen und Enigmaversionen, geédndert hat. Somit ist das hier dargestellte noch
nicht ganz die einzige Wahrheit, aber wenn man das Grundprinzip erstmal verstanden hat, ist der
grofBte Schritt in Richtung Entschliisselung sicher schon getan!

Nochmal, nochmal?

Wer jetzt noch etwas liben mdchte, dem hab ich etwas vorbereitet ;) :

Tagesschliissel Kriegsmarine, M4 vom 17.6.2013

UKW B

Walzenlage: Gamma, VIII, V, VI

Ringstellung: 75, 5, 16, 12

KENNGRUPPEN: liu aer vpu

AN BO DQ FS GT HU IV LY ER

Funkspruch

1141 183 ASDFJHGF

XAER QRHG REYX BXWB MTBY VDWF BGOB XWVW TPEX EKTZ ZLTC OFWS BQEJ
UNLQ ZTMT ELIO FSHM HXHU WSZP EXHQ XMHN ZDJA ERZD WIBD DCJD UFLH
WCQR EIXA PHPR QLAH OUAK VDEE FUCF YHGD PKPC GBRJ URXIJ TIV

Viel Erfolg! :)
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7 Logikratsel

(noch in Bearbeitung)
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8 - Weiteres

8.1 - Barcodes

Strichcodes kennen wir alle. Schon seit einigen Jahrzehnten prangen die Balkencodes auf allen
Waren um an der piependen Kasse zu verraten, zu welcher Ware sie gehoren. Mit der Verbreitung
von Smartphones bekamen wir mit den quadratischen, schwarz-weiflen Data-Matrix-Kédstchen einen
weiteren Barcode in unserem Alltag, der inzwischen allerorts auf Werbetafeln und in Zeitungen
weiterfilhrende Links und Informationen verspricht (aber dieses Versprechen aber leider oft nicht
einlost - meist verpassen die Ersteller dieser Codes es, mehr als nur einen simplen Link zu
hinterlegen).

Neben diesen beiden bekannten Barcode-Varianten gibt es noch eine Fiille weiterer, vor denen
natiirlich auch die technikgebeisterten Cacher nicht halt machen um ihre Informationen moglichst
menschenunlesbar anzubringen. Wirklich verschliisselt sind diese Inhalte aber nicht, nur braucht
man in aller Regel eine passende Software auf Smartphone oder PC um den Strichinformationen
menschenlesbare zu entlocken. Natiirlich geht dies meist auch mit Hirn und Wissen, wenn man nur
weil}, wie ein bestimmter Strichcode aufgebaut ist und welchen man gerade zu entschliisseln
versucht. Die Codeliste, aus der Code 39 aufgebaut ist, kann man bei Wikipedia - Code 39
bewundern. Diesen gibts auch als ttf-Schriftart.

Hat man das weltweite Netz zur Verfligung, erschldgt es einen beinahe mit dem Angebot von
Webseite, um zumindest die Standardcodes zu iibersetzen. Wird es etwas komplizierter, der Code
schlechter lesbar, nutze ich gern die Software bcTester. Unterwegs hab ich die Erfahrung gemacht,
dafl mehrere Barcodeleser im Smartphone die bessere Wahl sind. Mehrere Smartphones die Beste.
Im schlimmsten Fall kann man das Gefundene auch abfotografieren und mit einem weiteren Gerét -
hoffentlich - lesen und entschliisseln.

Entstanden sind Barcodes aus der Anforderung, maschinenlesbare und moglichst eindeutige
Informationen anbringen zu kdnnen. Aus diesem Grund enthalten die bekannten EAN-Warencodes
Priifsummen, eine Fehllesung ist somit fast ausgeschlossen. Ansonsten enthélt dieser Code nur
Ziffern, dargestellt in unterschiedlich breiten Strichen und Liicken. Andere Codes kdnnen auch
Ascii-Zeichen oder erweiterte Zeichensitze darstellen. Am meisten Inhalt bekommt man in die
zweidimensionalen Codes, die Datamatrixen.

Hier eine kleine und keineswegs vollstindige Ubersicht bekannterer Barcodes:

1723456778901 28

"EAN - Nummerischer Code 0-9, Striche und Liicken enthalten Information, 8 oder 13 Zeichen "
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1234567850

Code 39: Alphanumerischer Code, 0 - 9, 26 Buchstaben, 7 Sonderzeichen. Jedes Zeichen besteht
aus 9 Elementen (5 Strichen und 4 Liicken, 3 breit, 6 schmal).

12345678390

Code 128: voller ASCII-Zeichensatz mit Hilfe von 3 Zeichenséitzen, die iiber ein Startzeichen
gewihlt werden. Besteht aus 11 Zeichen, aufgeteilt in 3 Striche und 3 Liicken.

1234567890

Code 2/5 Interleaved: Nummerischer Code 0-9, besteht aus breiten und schmalen Strichen und

Licken.

0123456755905
Deutsche Post Identcode: Nummerischer Code, 0-9, 12 Zeichen lang, Priifziffer.

Code Postnet: Code des US Post Office, nummerischer Code, 0-9 darstellbar. Priifsumme, Start und
Stoppzeichen.

S HIUE IR TR E R ITU R R
Code Royalmail: enthélt Ziffern 0-9 und 26 lateinischen Buchstaben. Code "kix" sieht diesem hier
sehr dhnlich.

Zielcode: wird von der Deutschen Post benutzt.
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e

Code PDF417: Stapelcode mit starker Fehlerkorrektur. Besteht aus einzelnen Elementen, den
"Codewdrtern", welche aus je 17 Modulen aufgeteilt in 4 Striche und 4 Liicken bestehen.

Codablock: gestapelter Code39/128. Jede Zeile hat einen Zeilenindikator (gleicher Start) und
Priifsumme.

"

Datamatrix: variable, rechteckige Grosse zwischen 10x10 und 144x144 Zeichen. Enthélt den
erweiterten Asciicode. Waagerechte und senkrechte Umrandung beschreibt eine Ecke zur
Orientierung des Lesegerites.
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QR-Code: Markierung in 3 von 4 Ecken zur Orientierung des Lesegerites. Gro3e Fehlertoleranz.
Ascii-Zeichen.

Aztec: Ziffern und Buchstaben, kreisformig um den Mittelpunkt angeordnet.

WA

'%'o'h%"h'h'-%%

Maxicode: sechsecklge Zeichen um runden Mittelpunkt. enthélt bis zu 93 alphanummerische oder
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138 nummerische Zeichen. GroBe Fehlertoleranz. Ahnlich beetag-Code.

Microsoft Tag: einziger farbiger Code, kann sehr verschiedenartig aussehen, auch in Bilder
integrierbar. Closed Code, generieren und lesen nur iiber von Microsoft bereitgestellte Wege
http://tag.microsoft.com/home.aspx.

Weitere Microsoft-Tag Beispiele

Weitere Codebeispiele:
http://www.logicalconcepts.ecu/wDeutsch/autoid/barcodetypen/index.html?navid=21
http://www.activebarcode.de/codes/

Wer gerne selber Barcodes unter Windows erstellen mochte, dem kann ich (Stand: Erstellung dieses
Blogbeitrages) den Zint Barcode Generator empfehlen. Simpel, selbsterkldrend und erstellt {iber 50
verschiedene Barcodes.
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8.2 - Noten und Notenverschliisselungen

Musik ist ein Betdtigungsfeld, mit dem sich viele Cacher in den Pausen vom Dosensuchen erholen
zu scheinen. Zumindest erkldre ich mir so die gefiihlte Haufigkeit von Mysteries, die irgendwelche
Noten enthalten. Fiir mich immer ein kleiner Horror, hab ich diese runden "Bubbel" schon zu
Schulzeiten gehasst und erfolgreich mit Verachtung gestraft. Was neben der pddagogischen
Unfahigkeit des Lehrpersonals sicher auch daran lag, daB ich in etwa so musikalisch wie ein
Kiihlschrank bin. Letztlich taugt das aber nicht als Ausrede, die damals entstandenen Wissensliicken
musste ich mir nun, wo ich endlich einen sinnvollen Einsatzzweck dafiir gefunden habe (Mysteries
zu entschliisseln ;) ), miihsam zusammenflicken.

A Die meisten Notenmysteries sind ziemlich
: g | simpel gestrickt. [rgendwie muss man den
| Notengnubbel ja Zahlen gegeniiberstellen,

i also hat irgendwer mal damit angefangen,
12 34 567 8 9 0| cinfach nur durchzuzihlen. Die erste Note ist
eine 1, die ndchsthohere eine 2 und so weiter.
Praktischerweise ist das ein Noteneinsatz, den sogar ich auf Anhieb durchschauen konnte.
Dummerweise ist diese Zahlweise nicht unbedingt
"genormt”, so dafl man vielleicht noch etwas mit den cdef g ah(b
I
I

Ziffern hin- und herjonglieren muss. Man konnte auch
bei 0 anfangen zu zéhlen und musikalische Laien wie - i
ich wiirden auch eher auf den Notenzeilen beginnen | ' —

zu schreiben und zu zéhlen anstatt irgendwie im . I_ :
Nichts darunter ;) . do re mi fa sol la si

Englisch bzw. Deutsch oben, italienisch unten.

Etwas schwieriger sind die Félle, in denen die Verschliisselung auf die Notenbezeichnung fuf3t.
Johann Sebastian Bach hat gerne seinen Namen, also die Noten B-A-C-H in seinen Stiicken
untergebracht. Andere Kiinstler taten dies ebenfalls, nur hatten die wenigsten einen von den
Buchstaben bzw. Noten her so tauglichen Namen.

Nimmt man fiir derartige Wortbildungen nun noch die Halbtone:

-is fiir um einen halben Ton erh6hte Noten, zum Beispiel cis, mit einem kleinen Doppelkreuz
markiert

-es fiir um einen halben Ton erniedrigte Noten, zum Beispiel des, durch ein kleines b vor der Note
gekennzeichnet

kann man schon beinahe sinnhafte Worte bilden. Oder moglicherweise zumindest hiibsche Vorlagen
fiir weitere Buchstabenwertberechnungen liefern. Richtig fiese Naturen mischen noch die
italienischen Notenbezeichnungen (do-re-mi-fa-sol-la-si) dazwischen. Das braucht dann eine
Menge Leseverstiandnis oder Notenliebe zum Entschliisseln.

Neben den Notenbezeichnungen und der Hohe auf den Notenlinien unterscheiden sich die Noten
auch noch durch ihr Aussehen. Es gibt die hier gezeigten schwarzen Noten mit Stiel dran, das sind
Viertelnoten. Haben sie ein Stiel, sind aber nicht schwarz ausgefiillt, handelt es sich um eine halbe
Note. Ist die Note komplett schwarz, hat aber noch ein kleines Fadhnchen (oder sind mehrere mit
einem Strich oben verbunden), gehoren diese zu der Gattung der Achtelnoten und fehlt der Stiel
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vollig, ist es eine ganze Note. Manchmal sind Noten
unten mit einem Bogen verbunden, dann spielt man sie in

1/4 1/2 1 1/8

i der Musik zusammenhéangend. Fiir die
—] r "_‘ Mysteryberechnung konnte es bedeuten, dass man diese
y) I hier vielleicht addieren muss. Aus den verschiedenen

Notenarten kann man sich nun allerlei lustiges
ausdenken, um den Mysteryloser zu quilen. Zum
Beispiel konnten nur die ganzen Noten zur Koordinatenberechnung benutzt werden, und dann ihren
Zahlenstellenwert wie oben beschrieben. Man koénnte auch Mathematik ins Spiel bringen, immerhin
bieten die Briiche (Halbnote, Achtelnote) eine geféllige Vorlage dafiir (die Notengattungen einzeln
zdhlen und durch ihren "Bruch" teilen?). Sicher hilft es hier mal wieder, wenn man das Notenblatt
versucht moglichst logisch zu betrachten, die Anzahl der Noten der iiblichen Anzahl der
Koordinatenziffern gegeniiberstellt. 52A° 12.345 und 009A° 12.345 sind sieben und acht Ziffern,
also 15. Hab ich praktischerweise 15 Noten (oder einzelne Notenarten), weil} ich schon, wo die
Losung steckt und muss nur noch iiber das "wie" nachdenken.

Wem dies noch nicht zur Entschliisselung ausreicht, kann das Alphabet durch Noten ersetzen.
Francis Poulenc und Giovanni della Porta taten dies im 16. Jahrhundert (Versteckte Botschaften von
Klaus Schmeh, Seite 27 und 28). Als "Franzdsische Notenverschliisselung" bekannt ist eine
dhnliche Variante, bei der die obere Zeile die tiblichen Notenbezeichnungen sind (das B ist im
Deutschen die Note H) und diese verschiedenen Entsprechungen haben

konnen. Geschickt komponiert, zum Beispiel mit verschiedenen Tonlagen
A/B/CDEFG garniert, kann man so lustige Notengeschichten in die Listings bringen.
Hil [J|KILMMN . 1 . . . . Yy
| Ebenfalls moglich wire eine simple Notenhdufigkeit, die dann dem Alphabet
OPFP QRIS T Ul | gegeniiber gestellt wird. Die hidufigste Note konnte dann dem A entsprechen,
viwxiylzl die zweit hiufigste dem B. Alternativ konnte man die Notenhdufigkeit der
iiblichen Buchstabenhédufigkeit in der deutschen Sprache gegeniiberstellen.

Dies hat sogar mal jemand im groBen Stil gemacht: Christiane Licht hat
40.000 Musiktitel dementsprechend untersucht und ich bin mir sicher, irgendwer hat ihr
Forschungsergebnis doch bestimmt schon in einem Mystery benutzt, oder?

Der russische Komponist Alexander Nikolajewitsch Skrjabin (*1872 - 1915) verkniipfte bestimmte
Tonarten bzw. Téne mit speziellen Farben und schuf damit den Skrjabin-Code.

Da die Fingersitze bei den verschiedenen Instrumenten meist genormt sind (also wo welcher Finger
bei welcher Tonart zu liegen hat), konnte auch dies ein trefflicher Losungsansatz sein, wenn im
Listing ein bestimmtes Instrument genannt ist.

Und sollte jemand von euch einen weiteren dieser lustigen Notenverschliisselungscaches basteln
wollen, mit auf Scorio.com kann man (und sogar ich! ;) ) hervorragend einfach Noten malen lassen.

Nachtrag: Noch eine Variante, mit Noten und dem dazugehorigen Liedtext Koordinaten
verschliisseln: man nimmt die Noten und legt sie liber den Text - und nimmt die Buchstaben, die
von einer Note "getroffen" wurden.
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8.3 — Farben

Viele Mysteries verschliisseln die Koordinaten mit Hilfe von Farben. Hat ja auch gleich den Vorteil,
dass es das Listing hiibsch bunt macht. ;)

Widerstandsfarbcode
Mit am Héufigsten begegnen einem dabei der Widerstandsfarbcode. Meist ohne, manchmal aber

auch mit Berechnung der Stromstérke, die iibrig bleibt. Aber auch hierfiir gibt es geniligend Rechner
im Internet.

schwarz
braun
rot
orange
oelb
ariin
blau
violett
grau
weill

U= R R = S R R =]

In der einfachen Variante entspricht eine Farbe einfach einer Ziffer, die dann, je nach Rétsel,
weiterverwendet werden kann.

RAL-Farben

Auch sehr hdufig werden die normierten RAL-Farben benutzt. Entweder als benutzte Farbe oder als
benutzter Farbwert (Zitronengelb ist zum Beispiel RAL 1012 und Erdbeerrot RAL 3018 ). Die
Farbwerte gibt es auch auf Englisch.

Hex-Farbcodes

Wenn diese beiden nicht zur Rétselldsung nutzen, dann vielleicht der HEX-Farbcode. Hier ein paar
Beispielfarben und ihre Hexadezimalwerte.

Earbe Hex Wert Hex-Wert-Spielereien sind unter Mysteryerstellern

sowieso sehr gefragt und praktischerweise kann man

: black g - :
5':_];3”2 :gggggg Farben auf Webseiten im Hex-Code darstellen. Somit
E‘elﬁ wohits ;FFFFFF hilft mal wieder ein Blick in den HTML-Quellcode .
T _;F}T{]{][]L‘r Ist dort Text in zwei verschiedenen Farben
S ;8{][][][][] geschrieben, konnten das vielleicht schon die Nord-
5a o '?;—TIUFCF[]{] und Ostkoordinaten sein.
dunkelgriin SR =008000 o ,
Bl T - 0000FF Die beiden Worte "Koordinaten " und "
dunkelblau [y 000080 "

gelb el “FFFFO0 haben im Quelltext diese Farbdefinitionen:
[ font color="#500AEE" und font color="#E6EOE"
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Die beiden verwendeten HEX-Zahlen in Dezimalzahlen umgerechnet ergibt 5245678 und 945678 .
Also wunderschone Koordinaten, wenn man nur ein paar Plinktchen und Gradzahlen hinzufiigt. N
52°45.678 und E 9° 45.678 (diese Koordinate ist natiirlich nur ein Beispiel. Falls dort oder an
anderen, hier im Blo(g)ck genannten Punkten wirklich Dosen liegen, bitte ich um einen
freundlichen Hinweis, damit ich (sie loggen???? *hihi* nein! natiirlich) diese Beispiele hier
abédndern kann.

Neben den Farbwerten konnen die 16 Grundfarben in HTML auch iiber ihren englischen Namen
(z.B. blue oder yellow) angesprochen werden.

RGB-Farben

Die HEX-Darstellung der Farben ist nur eine andere Darstellung der RGB-Farben. RGB bedeutet
Red-Green-Blue und beschreibt einen additiven Farbraum; also die Darstellung von Farben durch
das Mischen der drei Grundfarben (rot, griin und blau). Dieses in Zahlen von 0 bis 255 ausgedriickt,
ergibt die Darstellung im RGB-Farbraum. Géngige Bildbearbeitungsprogramme wie Gimp oder
Photoshop zeigen fiir jeden Bildpixel

die RGB-Farben an. Gibt es im Listing

zum Beispiel ein Bild mit nur zwei : Earbe - Hex Weik, |96

Farben, konnten auch deren RGB- schwarz CES 000000 0.0.0

Farbwerte ein Losungsansatz sein. gra_u —'ESSEEE 136,136,136
weill white ZFFFFFF 255,255,255

rot B :FF 0000 255.0.0

dunkelrot  [ECC N 500000 128,00

i ime | 200FF00 0.255.0

h all Brea o :

E;:nvtveas es sonst noch alles geben dunkelgrin SRS 2008000  0.128.0
blau R 0 000FF 0,0,255

dunkelblau [y SN =000080 0.0,128

oelb vellow #FFFF00 255,255.0

Das waren jetzt die hdufigeren
Farbentsprechungen. Je nach Owner,
seinen Priaferenzen und dem Thema des
Listings gibt es natiirlich noch ungefdhr unendlich viele weitere Moglichkeiten. Zum Beispiel der
HKS-Farbficher, die Farben von TUV-Plaketten, Leuchtdioden, die Wellenléingen von Licht,
Hexahuhe, die Farbzahlen der Eddingstifte, Farbfilterfolien und noch wesentlich mehr, welches
einzeln zu erwéhnen, hier nicht mehr sinnvoll erscheint.

Nur eins noch: sind es vielleicht bis zu 10 verschiedenen Farben im Rétsel, die sich abwechselnd
wiederholen? Dann steht moglicherweise eine Farbe fiir eine Ziffer? Sind es mehr als 20? Dann
steht vielleicht eine Farbe fiir einen Buchstaben? Da hilft moglicherweise (neben Fleifl) das Kapitel

iiber Buchstabenhdufigkeiten und manuellem Entschliisseln.
8.4 — Steganographie

Steganographie bedeutet, eine Information in oder auf etwas so zu verstecken, dass ein nicht
Eingeweihter von der Existenz der Information nichts mitbekommt. Als Trigermedium kann so
ziemlich alles in Frage kommen, sogar Menschen: in der Antike wurde Sklaven der Kopf
geschoren, auf diesem etwas titowiert und wenn die Haare nachgewachsen waren, wurden sie als
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lebende ,,Datentriger* losgeschickt. Aber auch so klassische Agentenmethoden wie Geheimtinte
oder der doppelte Boden in Paketen oder Koffern, hohle Absétze in Schuhen und die Nutzung von
Mikropunkten ist Steganographie. Fiir Geocacher eher von Bedeutung ist die linguistische
Steganographie, also das Verstecken von Text in einem Text (zum Beispiel liber Schliisselworter mit
besonderer Bedeutungen) oder das von Informationen in einem Bild (optisch: zum Beispiel iiber
Grashalme als Morse) oder computergestiitzt mit entsprechender Software.

Der Nachteil dieser eigentlich hiibschen Methoden: Sender und Empfanger miissen sich {iber die
Art des Verstecke(n)s austauschen. Und das ist auch der grofle Nachteil, wenn computergestiitzte
Steganographie in (Geocaching-)-Rétseln verwendet wird: der Ritselnde sollte wenigstens grob
eine Ahnung haben, ob und wenn mit welchem Tool hier etwas versteckt worden ist, weil das
Durchprobieren aller iiblichen oder uniiblichen Verdédchtigen, teils mit (diversen)
Passwortmdglichkeiten, ergeben eine fast unendliche und vor allem recht langweilige Suche nach
der Koordinate. SchlieBlich 1dsst sich etwas was mit einer Steganographie-Software verborgen
worden ist, immer auch nur exakt mit dieser wieder zuriickholen.

Solltet ihr mal iiber ein Listing stolpern, bei dem sich einfach kein Weg zu einem
Koordinatenversteck ergeben mochte, welches aber eine Datei, meist ein Bild, aber moglicherweise
auch ein mp3-File, ein Video oder eine unbekannte Dateiart enthélt, die der Owner auf einem
eigenen Webspace abgelegt hat, dann konnte eine genauere Untersuchung dieser Datei weiterhelfen.
Ist diese Datei vom Datenvolumen her grof3er, als sie typischerweise sein sollte? Dann kdnnte eine
weitere in ihr versteckt sein. Ist es ein Bild und dieses ist ungewo6hnlich grof3 (ich meine hier die
Pixelanzahl), kdnnte optisch etwas verborgen sein, was man vielleicht nur in voller Bildgrof3e
erkennen kann. Ich fand mal in einer hiibschen schwarz-weil3-ZeichNung bei voller Auflosung
seltsam wirkende Punkte an einer Tiirzarge. Eine Websuche ergab, dal3 das Originalbild diese nicht
aufwies. Die Losung war dann simples Abzédhlen um die Ost- und Nordminuten zu erhalten.

Handelt es sich um ein JPG-Bild mit einer moglicherweise vorhandenen, computergestiitzten
Steganographie, untersuche ich es immer erstmal mit der kleinen, uralten Software ,,stegdetect*.
Das ist allerdings ein Kommandozeilentool ("stegdetect -t p dateiname.jpg*). Selbst wenn
stegdetect nicht erkennen kann welches Tool hier zum Verstecken benutzt worden ist, so gibt es
hiufig wenigstens einen Hinweis darauf, ob das JGP iiberhaupt manipuliert worden ist. Ahnlich
deutliche Hinweise hab ich aber auch schon mit anderer Steganographie-Software erhalten. So
meldete mal steghide einmal, dass an einer BMP-Datei etwas nicht stimmen wiirde, die allerdings
mit einer ganz anderen Software, ndmlich Grafik-Key, verschliisselt worden ist. Immerhin war ich
mir von da an wenigstens sicher, auf der richtigen, ndmlich der Steganographie-Spur, zu sein.

An dieser Stelle bleibt mir nicht mehr viel zu schreiben, als das simple (und keineswegs
vollstidndige) Aufzdhlen von mehr oder minder iiblichen Steganographie-Programmen und den
Datentypen, die sie verschliisseln kdnnen. Sollte die Software die Moglichkeit von Passwortern
bieten, ist der GC-Code des Listings, der Name des Owners, des Caches oder etwas, was im Text
deutlich heraus sticht, ein guter Kandidat. Alternativ: der Dateiname.

Viel Erfolg beim Suchen nach versteckten Informationen zum Beispiel mit:

stegano.net (JPG, PNG)

Carmouflage (eher nicht mehr aktuell, 1duft in der kostenlosen Windows-Version nur bis Windows
XP)

steghide (Bild- und Audio-Dateien)
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Grafik-Key (BMP)
steganog (BMP)

Openstego
OpenPuff (Bilder, Audio, Video, Flash)

JPHS (Audio, Video, Bilder, Text)
Outguess (JPG)

data-stash

silent eye

GpgSX 0.67b
Stealth Files 4.0 (diverse Dateitypen EXE-, DLL-, OCX-, COM-, JPG-, GIF-, ART-, MP3-, AVI-,

WAV-, DOC-, BMP- und WMF-Dateien )

PGE - Pretty Good Envelope

S-Tools 4.0 (scheint es frei im Web nicht mehr zu geben?)
F5 (scheint es frei im Web nicht mehr zu geben?)

mp3stego
Snow - versteckt Daten in ASCII-Text, genauer in dessen Leerzeichen

spammimic verschliisselt Text in etwas, was wie Spam aussieht

Sogar der momentane Freewareverschliisselungs-Marktfiihrer TrueCrypt bietet eine Form der
Steganographie. Man kann nicht nur einfach Dateien oder Laufwerke hiermit verschliisseln, man
kann in ihnen einen ,,hidden-Container* anlegen, von dessen Existenz man nur erfahrt, wenn man
das richtige Passwort eingibt. Es gibt eins fiir den ,,normalen Container und ein weiteres fiir den
steganographisch versteckten ,,hidden-Container*. Verschliisselung und Verstecken in einem.
Weniger etwas filir Geocaching-Mysteries, aber definitiv etwas fiir Leute, die doch etwas zu
verbergen haben.

(Nachtrag vom 23.12.2014: truecrypt hat inzwischen seine Dienste eingestellt. Man munkelt, daf3
die US-amerikanische Regierung ein Hintertiirchen in diese Software erzwungen hat. Truecrypt ist
also nicht mehr sicher . )

Und zum Schluss noch ein Besserwisserhinweis fiir zukiinftige Rétsel-Owner: eigentlich
entsprechen computergestiitzte Steganographie-Ratsel nicht den GC-Richtlinine, da man fiir die
Entschliisselung eine Software installieren muss.

8.5 Esoterische Programmiersprachen

Nein, wir verlassen jetzt nicht den Bereich der Logik und begeben uns in unseren inneren,
spirituellen Erkenntnisraum. Esoterische Programmiersprachen wiren als ,,exotisch®
moglicherweise etwas besser betitelt und beschreiben Programmiersprachen, die nicht fiir den
praktischen Einsatz, aber fiir Demonstrationszwecke, als akademische Scherze oder aus purer
Langeweile (hochbegabter Menschen) entstanden sind.

Fiir Geocaching-Mysteries ist es erstmal wichtig zu wissen, dal} es derartiges gibt, damit man im
Fall der Fille nach diesen und Interpretern (Ubersetzern) oder doch wenigstens der Syntax suchen
und das Listing so entschliisseln kann. Hier also ein paar der {iblicheren Beispiele und hoffentlich
weiterfithrende Links.
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Am hiufigsten begegnete mir bislang die Programmiersprache mit dem wundervollen Namen:
,.Brainfuck®.

Brainfuck besteht aus nur acht Befehlen, die jeweils durch ein einziges Zeichen dargestellt werden:
<>+-_,[] . Ein Programm k&nnte dann zum Beispiel so aussehen:

-+ HI[- L e s e ] 4 IHH+,<+++++[->+++++<]>++.+++

++.<+ ++[-> ---<] S <+ +[->+ +++<] >+ <+t -H--H—[ D I e

<> - < [ A <] < [ <] S A A

i e < A S [ < > e < > <] >
S RN P S —— b At [ e <]
-+ <+ > oo - <]> - o - S A >
<> +++++ +H++ <

Einen Online-Ubersetzer findet ihr zum Beispiel hier . Dieser funktioniert (was fiir ein hiibscher
Ubergang ;)) auch mit der auf Brainfuck basierenden Sprache ,,00k* (Terry-Pratchett-Leser fiihlen
sich hier sofort wie Zuhause). Ook ist die erste Programmiersprache, die es sich zum Ziel gesetzt
hat, von einem durchschnittlichen Orang-Utan verstanden zu werden. Sie besteht nur aus drei
Elementen: Ook. Ook? Und Ook!

Beispiel:

Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook.
Ook. Ook! Ook? Ook! Ook! Ook. Ook? Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook.
Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook? Ook. Ook? Ook! Ook. Ook? Ook.
Ook. Ook. Ook. Ook! Ook. Ook? Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook.
Ook. Ook. Ook! Ook? Ook! Ook! Ook. Ook? Ook. Ook. Ook. Ook. Ook. Ook. Ook.
Ook. Ook. Ook. Ook? Ook. Ook? Ook! Ook. Ook? Ook. Ook. Ook. Ook. Ook. Ook.
Ook. Ook. Ook. Ook. Ook. Ook. Ook! Ook. Ook? Ook. Ook. Ook. Ook. Ook. Ook.
Ook. Ook! Ook? Ook! Ook! Ook. Ook? Ook. Ook. Ook. Ook. Ook. Ook. Ook? Ook.
0Ook? Ook! Ook. Ook? Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook! Ook. Ook?
Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook! Ook? Ook! Ook! Ook. Ook? Ook! Ook!
Ook! Ook! Ook! Ook! Ook? Ook. Ook? Ook! Ook. Ook? Ook! Ook! Ook! Ook! Ook!
Ook! Ook! Ook! Ook! Ook. Ook? Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook! Ook?
Ook! Ook! Ook. Ook? Ook. Ook. Ook. Ook. Ook. Ook. Ook? Ook. Ook? Ook! Ook.
Ook? Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook. Ook! Ook. Ook! Ook! Ook! Ook!
Ook! Ook! Ook! Ook! Ook! Ook! Ook! Ook! Ook! Ook! Ook! Ook! Ook! Ook! Ook!
Ook. Ook? Ook.
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Wer mal in einem Mystery auf verwirrend bunte Pixelbildchen sto8t,
konnte sich vielleicht einmal mit Piet beschéftigen. Diese Sprache verbirgt
thren Code in bunten Gif-Bildern, die den Bildern des Malers Piet.
Mondrian dhnlich sehen.

q

Hier gibt’s einen Online-Interpreter:
Und hier jede Menge Beispielprogramme, also Bilder:

Wenn ihr mal {iber einen Text stolpert, der ungewohnlich seltsame Leerzeichen aufweist (strg-a
konnte sie euch zeigen), schaut euch mal ,,Whitespace™ an. Hier verbergen sich die relevanten
Inhalte in allen vorhanden Leerzeichen, Tabs und Zeilenumbriichen! Beispiele findet ihr hier.

Ziemlich witzig finde ich den Ansatz der Programmiersprache ,,Chef™ : Programmcode innerhalb
eines Kochrezeptes zu tibermitteln. Hierbei sind die Zutaten die Variablen, fliissige Zutaten stellen
Unicode-Zeichen da, alle sonstigen Zutaten sind Zahlen. Auflerdem gibt es Anweisungen wie zum
Beispiel Liquify zum Umwandeln und Riihrschiisseln oder Backformen zum Speichern von Stacks.

Hallo World in ,,Chef* kénnte dann so aussehen:
Der Hallo Welt Nachtisch ala Nina:
Ingredients.

72 g haribo colorado

97 gummibéren

108 g kinderschokolade

111 cups oil

32 marzipanbrot

87 ml water

101 eggs

116 g bonbons

33 kekse

Method.

Put kekse into the mixing bowl. Put bonbons into the mixing bowl.

Put kinderschokolade into the mixing bowl. Put eggs into the mixing bowl. Put water into

the mixing bowl. Put marzipanbrot into the mixing bowl. Put oil into the mixing

bowl. Put kinderschokolade into the mixing bowl. Put kinderschokolade into the mixing bowl. Put
gummibéren into the mixing bowl. Put haribo colorado into the mixing bowl.

Liquify contents of the mixing bowl. Pour contents of the mixing bowl into
the baking dish.

Serves 1.

Auch irgendwie besonders ist die SPL (Shakespeare Programming Language) , deren Quelltext

aussieht wie ein Theaterstiick. Extra flir bose (!) Totenbeschworer gibt es Zombie , die — irgendwie
logisch - Tote beschwort. Und fiir die krass-coolen Netzjargonliebhaber gébe es noch den
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LOLCODE .

Und noch viel mehr Beispiele fiir esoterische Programmiersprachen finden sich im grof3en, weiten
Netz:

http://esolangs.org/wiki/Language list
http://www.99-bottles-of-beer.net/

http://www.dangermouse.net/esoteric/

Viel Spal3 beim Stobern und "entmystifizieren". Fiir manche dieser IT-Spielereien wird es keinen
Ubersetzer geben, da muss man im Zweifel die Syntax verstehen lernen und dem Programm logisch
hinter sein Geheimnis kommen.
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9 - Tools und Links

9.1 - Links und Codelisten

(zuletzt aktualisiert: 05. November 2014)

Hier findet sich ein Abriss meiner Lesezeichen, die keinen Anspruch auf Vollstindigkeit erhebt.
Uber Hinweise auf weitere Links wire ich sehr dankbar!

Codelisten
Bergziege OWL

Codelisten Geocaching-Franken.de

MyGeotools/
Code-Knacker (Codes, Symbolen und Kurzzeichen)

Chiffrierungen

cryptool-online Chiffren, Kodierungen, Kryptoanalyse - die Besten der Besten, Sir!
Kryptographiespielplatz

Secret Code Breaker

Decodierungssammlungen, Ciphertools, diverse Umwandler
netteleuthe.de verschiedene Geocachingtypische Umwandler
Happy Security diverse eher klassische Verschliisselungen
rumkin.com Cipher Tools

cacheblogger.de decrypter

cachebrett.de converter

http://www.yellowpipe.com/

easycalculation sehr viele Umwandler und Umrechner
thematrixer.net Bindre Umwandler

paulschou.net Bindre Umwandler

ascii to hex und mehr

dasumo.com Bindre Umwandler

patshaping.de Base64

mobilefish.com Passworthashes erzeugen

manuelles chiffrieren

Haufigkeitsanalyse

Baudot automatisch in allen Spielarten

cryptii konvertiert in diverses, von Baudot bis Navajo

Automatic Vigenere Decoder <-! und der kann das wirklich!

Buchstaben-in-Ziffern:

rentfort.de buchstaben-in-zahlen-umwandeln
oliver-rahe.de buchstaben in zahlen umwandeln
nummerologie quersumme-berrechnen.php inkl. R6misch
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Rot

rotl3.com

ROT-Irgendwas

DecodeRot (alle Varianten auf einen Blick!)

harald.ist.org Codeknacker fiir Buchstaben-Verschiebe-Codes
Rotl3 /Rot 47

Bilderanalysen online

regex Online Exif-Viewer mit Thumbnail-Anzeige

metapicz Exif und mehr

img-ops weiterfithrende Links zur Bilderanalyse und Verédnderung
http://fotoforensics.com

Zahlensysteme umrechnen

mahoplus Umrechner fiir Zahlensysteme
www.welt-zeit-uhr.de zahlensysteme/
convertworld.com /

arndt-bruenner Zahlensysteme.htm

Anagramme
http://anagramme.spieleck.de/app/neu?0
http://wordsmith.org/anagram/index.html
http://www.buchstabensalat-knacken.de/

http://www.sibiller.de/anagramme/

Farben

widerstand-farbcode-rechner-

Farbcodes von Widerstinden
www.bader-frankfurt.de - Widerstandscode
geocaching-sued.de farbcodes
Farbenrechner

RAL Farbtabelle

Fibanocci

Fibonacci - Fingerzahlen
Fibonacci Zahlenreihe

Bildersuchmaschinen
www.tineve.com DIE Bildersuche
http://www.revimg.net/

googles Bildersuche

Koordinaten, Umrechnung und mehr

cache-test-dummies koordinatenumrechnung
http://www.gpsvisualizer.com/map_input konvertieren, Kreisabstéinde
Wegpunktprojektion

http://www.mygeoposition.com/

Deine Berge - umfangreicher. sehr guter KO-Umrechner

zwanziger (Wegpunktprojektion, KO konvertieren)
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Kartesische und Polarkoordinatenkonvertierer

Maps und Umrechner

Flopps wirklich tolle Karte

gpso.

twee (Umwandlung sehr vieler Koordinatensysteme)
maptools (konvertieren, Radius)

Barcode Online Decoder

http://www.onlinebarcodereader.com/
http://zxing.org/w/decode.jspx

MHD5/SHA1 Hashes
web-max.ca
http://md5Scracker.org/
http://www.md5.cz/

Schriften

omniglot.com
Science Fiction Schriften

Alte Schriften

Leet-Key
leet-key/ Firefox-Plugin
robertecker leet-converter

Enigma
sternenhimmelstuermer

enigmaco.de

cryptomuseum
rijmenants Enigmasim Der m.E. beste Enigmasimulator

Nonogrammloser
teall.info/nonogram/
griddler.co.uk Solve
comp auto nonogram

Hieroglyphen
Gardiner-Liste
philognosie.net

esotherische Programmiersprachen

http://esolangs.org/wiki/Language list
http://www.dangermouse.net/esoteric/

splitbrain.org (ook/Brainfuck)
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Tone
DTMF Toéne
Frequenzbelegung der Telefontastatur

Steganographie-Tools

stegano.net (JPG, PNG)

Carmouflage (eher nicht mehr aktuell, lauft in der kostenlosenWindows-Version nur bis Windows
XP)

steghide (Bild- und Audio-Dateien)

Grafik-Key (BMP)

steganog (BMP)

Openstego

OpenPuff (Bilder, Audio, Video, Flash)

Outguess (JPG)
data-stash
silent eye

GpgSX 0.67b
Stealth Files 4.0 (diverse Dateitypen EXE-, DLL-, OCX-, COM-, JPG-, GIF-, ART-, MP3-, AVI-,

WAV-, DOC-, BMP- und WMF-Dateien )

PGE - Pretty Good Envelope

mp3stego

Snow - versteckt Daten in ASCII-Text, genauer in dessen Leerzeichen
spammimic verschliisselt Text in etwas, was wie Spam aussieht

MP3Stegz

Orte und Linder
Autobahnatlas
Bahnhofsnummern

Flughafencodes
Landerkennzeichen nach ISO 3166-1

Sonstiges
Gaul3-Weber-Telegrafen

Ogham

Astrologische Symbole
Waldlduferzeichen

Blowfish

7-Segment-Anzeige
Farbumrechungen

ICD-Code (Krankheiten)
Verkehrszeichen

Genetischer Code

Diverse Maf3einheiten umrechnen
HTTP-Fehlermeldungen

Die Zahl PI inklusive Suchfunktion
Primzahlen

Gleichungsldser
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http://codeconverter.onlinetoolkit.org/
rexswain - Analyse des http-Datenstrom

Emulator fiir diverse Programmiersprachen
ICD-Code. Krankheiten

9.2 - Geocaching-Tools fiir Zuhause und unterwegs

Diese Auswahl von Tools ist zwar sehr personlich, enthilt also nur genau das, womit ich am
Liebsten arbeite und soll auch gar nicht bedeuten, dal} es fiir die jeweiligen Einsatzgebiete nicht viel
bessere Losungen gibt (im Zweifel sind das ja immer die, mit denen man selber am Besten
umgehen kann), aber vielleicht hilft es dem einen oder anderen ja doch bei der Frage, was zu
installieren sinnvoll sein konnte. Ich bin zwar iibrigens mit Kommandozeilen aufgewachsen
(LOAD "$",8,1 *fg*), aber seit viel zu langer Zeit windowsgeschédigt. Daher jetzt hier meine
Standard-Windows-Tools, die bei etwa 95% der Mysteries zum Einsatz kommen:

- notepad++ Ein Notepad, also ein Texteditor mit diversen Einsatzmoglichkeiten (Freeware)

- hxd Ein Hexeditor (Freeware)

- IrfanView Ein Bildbetrachter mit Exif-Ansichten, Hex und Bildbearbeitungsmdglichkeiten
(Freeware)

- gimp Fine sehr méichtige Bildberbeitungssoftware (Freeware)

- winrar Ein universal Packprogramm (kostet was, ldsst sich aber unbegrenzt als Testversion
einsetzen)

- google earth Gucken, peilen, Streetview und vieles mehr. Bei mir immer offen. (Freeware)

- audacity Fine Audiobearbeitungssoftware. Sehr niitzlich zum Anzeigen und editieren von
Sounddateien. (Freeware)

- stegdetect Findet hdufig Steganographie in JPG-Dateien (Freeware)

- betester Erkennt Barcodes in Bildern (Freeware)

- mopsos Ein Universaltool fiir diverse GC-Verschliisselungen und Koordinatenberechnungen
(Freeware, braucht Registrierung)

- Der Enigma Simulator von Dirk Rijmenants

Unterwegs bin ich zur Zeit mit einem Android-Handy, daher sind das hier Tools, die man auf einer
solchen Plattform zum Laufen bekommt:

- Quickmark und Neoreader (zum Einlesen von Barcodes, QRcodes etc.)

- Microsofttag (das Tool fiir die bunten Microsoft-Tags

- einen beliebigen Sudoku-Solver (gibts ja doch immer mal unterwegs und nicht immer ist Zeit und
Ruhe, sie per Hand zu losen)

- gce (GeoCache Calculator 1.0.5) Ein Universaltool mit allen mdglichen und unméglichen
Verschliisselungsvarianten und mehr.

- eine Taschenlampenapp (braucht man durchaus hdufiger mal, wenn auch nich unbedingt zum
Losen von Mysteries

Und last but not least: Die Codetabellen von MyGeoTools als jpgs auf Handy und meinem GPS-
Gerit.

In meinem Browser (Firefox) nutze ich
- das Firefox-Addon LeetKey zum Konvertieren in/aus Rot13/L337, BASE64, Hex, Bin, Morse etc.
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und habe eigentlich stindig die Seiten

- Rentfort (zum Umwandeln von Buchstaben in Zahlen)
- Jeffreys Exif viewer und

- PaulSchous Binary Translator offen.
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Anhang: Verschlusselungstabellen

Bacon-Chiffre
Buchstabe Code Buchstabe Code DBuchstabe Code

A aaaaa LI abaaa R baaaa
B aaaab K abaab 8 baaab
C aaaba L ababa T baaba
D aaabb M ababb U,V | baabb
E aabaa N abbaa W babaa
F aabab O abbab X babab
G aabba F abbba T babba
H laabbb Q abbbb Z babbb
BCD
Bit-Nr. | 4|32 ]_|
Wertig 23 22
keit 8|4
c (o]
E 3
274
o |
_6
7
8
9

BCD-Zihlcode

Ziffer codiert
1 0000000001
2 0000000011
3 0000000111
4 0000001111
5 0000011111
6 0000111111
7 0001111111
8 0011111111
9 0111111111
0O=10) 1111111111
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Braille

[ ] ® o ® ®0® [ ] ®0®
® ® ® @
A oder 1 B oder 2 C oder 3 D oder 4 E oder b F oder &
®® ® ® ® ® ®
® o ® o ® ® o ®
® ®
G oder 7 H oder 8 | oder 9 Joder 0 K L
Morse

Ziffer Morse

LT < TR B P T o P L o R =]
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Widerstandsfarbcodes

schwarz
braun
rot
orange
gelb
griin
blau
violett
orau
weill

III irs III

L= R R e WS o R el =)

Noten als Ziffern (eine mogliche Variante)

P

'_._'
e
*H'

1 2 34 5678 90

Zielcode
e Codierung  Codierung
01247 8421
UL LI |1 B
AL N
> LI
< AL
s LI LL
s 1L L
oA, L
N LR |
o L L
o 1 il
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Zahlensystem der Maya
0O 1 2 3 4

@ e *e 289 2000

5 6 7 8 9

10 11 12 13 14

* o9 909 2989
I S E—
I N N S

15 16 17 18 19

Zahlensysteme, Dual, Dezimal, Hexadezimal

Dual Dezimal |Hexadezimal
1 1 1
10 2 2
11 3 3
100 4 4
101 5 3
1010 10 A
1011 11 B
1100 12 C
1101 13 D
1110 14 E
1111 13 F
10000 16 10
10100 17 11
100100 42 2A
1101111 111 6F
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